Programarea interfetelor web utilizand PHP si MySQOL
Curs 5

MySQL

In acest curs vom crea si integra o baza de date intr-un script PHP.
Avantajele stocarii datelor intr-o bazd de date, spre deosebire de salvarea
datelor in fisiere, includ faptul ca sistemele de gestiune a bazelor de date:

- pot furniza un acces mai rapid la date decat fisierele;

- pot fi interogate cu usurintd pentru a extrage multimi de date care
indeplinesc anumite criterii;

- detin mecanisme predefinite pentru tratarea accesului concurent;

- furnizeaza acces aleator la date;

- furnizeaza mecanisme predefinite de asigurare a securitatii.

O baza de date permite obtinerea rapida a unor statistici utile (aflarea
clientului care a cheltuit cel mai mult, a produsului celui mai bine vandut).

SGBD-ul pe care il vom utiliza in acest curs este MySQL. Cursul se
bazeaza pe notiunile prezentate in cadrul cursurilor de ,,Baze de date” si
,Sisteme de gestiune a bazelor de date”, la care facem trimitere pentru
conceptele si terminologia bazelor de date relationale, proiectarea si
arhitectura acestora.

Arhitectura unei baze de date web

Pornind de la arhitectura interna a unei baze de date, trecem la studiul
arhitecturii externe a unui sistem de baze de date web si vom discuta
metodologia pentru dezvoltarea unui astfel de sistem de baze de date.

Operatia principald a unui server web este prezentatd in Figura 1.
Sistemul consta din 2 obiecte: un browser web si un server web, intre care
este necesara o legaturd de comunicatie. Browser-ul web lanseaza o cerere
catre server, iar server-ul trimite inapoi un raspuns. Aceasta arhitectura este
adecvatd unui server care trimite pagini statice. Arhitectura care furnizeaza
un website care lucreaza cu o baza de date este mai complexa.
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Aplicatiile cu baze de date web pe care le vom prezenta urmeaza o

structura generald (Figura 2), care contine un browser web, un server web,
motorul de scripting si server-ul de baze de date.
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O tranzactie obisnuita intr-o baza de date web consta din urmatoarele

etape. Pentru o aplicatie care lucreaza cu o baza de date pentru o biblioteca,
aceste etape pot fi exemplificate astfel:

l.

Un utilizator lanseaza, prin intermediul unui browser web, o cerere
HTTP pentru o anumitd pagind web. De exemplu, cu ajutorul unui
formular HTML, utilizatorul solicita cautarea tuturor cartilor scrise de
Liviu Rebreanu. Pagina de cautare a rezultatelor se numeste
results.php.

. Serverul web primeste cererea pentru results.php, regaseste fisierul si

il transmite motorului PHP pentru procesare.

. Motorul PHP incepe parsarea script-ului. Scriptul contine o comanda

pentru conectarea la baza de date si executd o cerere (cautare de carti).
PHP deschide o conexiune catre server-ul MySQL si trimite cererea
corespunzatoare.

Serverul MySQL primeste cererea pentru baza de date, o proceseaza
si trimite rezultatul (lista de carti) Tnapoi motorului PHP.

. Motorul PHP incheie executia script-ului, care de obicei presupune si

formatarea rezultatului cererii in HTML. Apoi, returneaza rezultatul
HTML catre server-ul web.

. Server-ul web trimite codul HTML browser-ului, unde utilizatorul va

putea vizualiza lista de carti solicitata.

Procesul este, in general, acelasi indiferent de motorul de scripting sau

de serverul de baze de date folosit. Adeseori, serverul web, motorul PHP si



serverul de baze de date ruleazi toate pe aceeasi masini. Insi, nu este mai
putin obisnuit ca serverul de baze de date sa ruleze pe o masina diferita, din
motive de securitate, capacitate crescutd, sau distribuire a activitatilor. Din
punct de vedere al dezvoltarii, aceastd abordare este similara, insd ofera
avantaje din punct de vedere al performantelor.

Pe masura ce o aplicatie creste Tn dimensiune si complexitate, ea va fi
separatd in niveluri (tiers), de cele mai multe ori un nivel al bazei de date
care asigurd interfata cu MySQL, un nivel al logicii aplicatiei care contine
nucleul acesteia si un nivel de prezentare care gestioneaza iesirile in format
HTML. Arhitectura din figura 2 se pastreaza, diferenta fiind aceea ca
sectiunea PHP devine mai structurata.

Crearea bazei de date web in MySQL

In cele ce urmeazi, vom prezenta modul in care se configureazi o
baza de date MySQL pentru a fi utilizata pe un site web. Exemplele vor face
referinta la un magazin de carti online, care are o bazd de date ale carei
scheme relationale sunt:

Customers(CustomerlID, Name, Address, City)
Orders(OrderlID, CustomerlID, Amount, Date)
Books(1SBN, Author, Title, Price)
Order_Iltems(OrderID, ISBN, Quantity)

Book Reviews(I1SBN, Reviews

Instalarea lui MySQL pe server-ul web include:

- 1instalarea fisierelor

- stabilirea unui utilizator care sa ruleze MySQL ca administrator

- configurarea caii

- rularea script-ului mysq! install db

- stabilirea parolei root

- stergerea utilizatorului anonim si testarea bazei de date

- pornirea server-ului MySQL prima datd si configurarea ca acesta sa
porneasca automat.

Crearea bazei de date si a utilizatorilor

MySQL poate avea mai multe baze de date. De obicei, vom avea cate
o baza de date pentru fiecare aplicatie. In exemplul nostru, aceasta se va
numi books.



Crearea bazei de date se efectueaza simplu:
mysgl> create database <dbname>;

Crearea utilizatorilor si stabilirea privilegiilor

Utilizatorul root ar trebui utilizat doar in scopuri administrative, din
motive de securitate. Pentru fiecare utilizator care doreste sa foloseasca
sistemul trebuie creat un cont si o parold. Nu este necesar ca acestea sa fie
aceleasi cu numele de utilizatori si parolele din afara MySQL (cele din
sistemul de operare). Acelasi principiu se aplica lui root.

Atribuirea de parole utilizatorilor nu este obligatorie, dar se
recomanda. In scopul configurarii unei baze de date web, se recomandi
stabilirea cel putin a céate unui utilizator pentru fiecare aplicatie web.
Motivul pentru care se face aceastd recomandare are legatura cu privilegiile.

Este necesar sa avem un utilizator care, prin intermediul script-urilor
PHP, se conecteaza la MySQL. Pentru aceasta se aplicd principiul
privilegiului celui mai mic: se acorda doar privilegiile necesare operatiilor
pe care respectivul utilizator va trebui sa le efectueze.

Presupunem ca utilizatorul va trebui sa execute doar comenzi LMD.
Prin urmare, stabilirea privilegiilor acestuia se realizeaza astfel:

mysqgl> grant select, insert, delete, update
-> on books.*
-> to student identified by “studentl23”;

Daca se utilizeaza un serviciu de web hosting, de obicei este acordat
acces si la alte privilegii asupra bazei de date pe care serviciul o creeaza. De
obicei, primim acelasi nume de utilizator si parold pentru a fi utilizate in
linte de comandd (crearea tabelelor s.a.m.d) si pentru conexiunile prin
intermediul script-ului (interogarea bazei de date). Utilizarea aceluiasi nume
de utilizator si a aceleiasi parole este mai putin sigurd. Putem configura un
utilizator cu nivelul corespunzator de privilegii dupd cum urmeaza:
mysql> grant select, insert, update, delete, index, alter,
create, drop

-> on books.*
-> to student identified by “studentl23”;

Utilizarea bazei de date corespunzitoare

Primul pas dupa conectare consta in specificarea bazei de date pe care
dorim sa o utilizdm:
mysql> use dbname;



Comanda use poate fi evitatd daca specificim baza de date la

conectare:

mysql -D dbname -h hostname -u username -p

Script-ul pentru crearea tabelelor pentru aplicatia referitoare la un

magazin online de carti este http://193.226.51.37/web/curs5/books.sql.

Un fisier SQL poate fi rulat cu ajutorul comenzii (trebuie furnizata

cale completa catre fisierul books.sql):

> mysql -h host -u student -D books -p < books.sql

Redirectionarea fisierelor presupune ca va fi posibil ca acestea sa

poata fi editate intr-un editor de text Tnainte de a fi executate.

Observatii:

AUTO INCREMENT este o caracteristica specialda a MySQL care
poate fi utilizata asupra coloanelor intregi. Aceasta presupune ca, daca
respectiva valoare nu este furnizatd atunci cand sunt inserate linii in
tabel, MySQL va genera un identificator unic, mai mare cu 1 decéat
valorile existente in coloand. Putem avea o singura astfel de coloana
in fiecare tabel.

UNSIGNED specificat dupd un tip intreg presupune ca acesta poate
avea doar valori mai mari sau egale decat 0.

Tipul de date char specifica siruri de caractere de dimensiune fixa.
Tipul de date varchar utilizeaza doar spatiul necesar, deci furnizeaza
o optimizare in termeni de spatiu, insa tipul de date char este mai
rapid.

Tipul de date int retine numere intregi, iar float stocheaza numere
reale in virguld mobila.

Pentru datele calendaristice se utilizeaza tipul date.

Tipul de date TINYINT UNSIGNED retine valori intregi intre 0 si 255.
Tipul de date text permite stocarea textelor de dimensiuni mari.

Accesarea bazei de date MySQL utilizaind PHP

web.

Vom relua cei 6 pasi corespunzatori arhitecturii unei baze de date

Mai intdi, se creeazda formularul de cautare HTML:

http://193.226.51.37/web/cursS/search_html.txt.

Acesta produce http://193.226.51.37/web/curs5/search.html
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Script-ul care va fi apelat atunci cand este actionat butonul Search este
http://193.226.51.37/web/curs5/results_php.txt

Rezultatul in urma unei cautari cu ajutorul script-ului se poate observa
introducand in cdutare ,,Java 2 for Professional Developers”.

In continuare, vom explica ce face acest script si modul in care
lucreaza el.

Interogarea unei baze de date de pe web
Intr-un script utilizat pentru a accesa o bazi de date de pe web, au loc

urmatoarele actiuni:

1. Verificarea si filtrarea datelor care au fost introduse de catre utilizator.

2. Stabilirea unei conexiuni la baza de date corespunzatoare.

3. Interogarea bazei de date.

4. Recuperarea rezultatelor.

5. Prezentarea rezultatelor catre utilizator.

Acestia sunt pasii care au fost urmariti in fisierul results.php.

Verificarea si filtrarea datelor de intrare

Script-ul incepe prin a elimina orice spatiu liber pe care utilizatorul 1-
ar fi putut introduce din greseala la inceputul sau sfarsitul termenului sdu de
cautare:

$searchterm=trim($_POST["searchterm®]);

Urmatorul pas este de a cauta daca utilizatorul a introdus un termen de
cautare si a selectat un tip de cautare:

if (I$searchtype || !$searchterm) {
echo "You have not entered search details. Please go back
and try again.';
exit;

Filtrarea intrarilor din partea utilizatorului include filtrarea
caracterelor de control. In acest sens, sunt utile functiile addslashes(),
stripslashes() si get magic_quotes gpc(). In MySQL trebuie introduse
secvente escape asupra datelor atunci cand acestea provin din partea
utilizatorului.

In acest caz, se utilizeazi valoarea returnati de functia
get_magic _quotes gpc(), care verifica dacd introducerea apostrofurilor se
realizeazi automat. In caz contrar, se utilizeaza functia addslash() pentru a
introduce secventele escape corespunzatoare:

if (Iget_magic_quotes _gpc(Q)) {


http://193.226.51.37/web/curs5/results_php.txt

$searchtype
$searchterm

addslashes($searchtype);
addslashes($searchterm);

Functia stripslashes() se utilizeazd asupra datelor care se intorc din
baza de date. Daca este activatd optiunea magic quotes, datele vor contine
caractere slash atunci cand se Intorc din baza de date, deci trebuie eliminate.

In exemplul nostru, utilizim htmispecialchars()pentru a codifica acele
caractere care au semnificatii speciale in HTML. Datele curente de test nu
includ caractere &, <, > sau ,,, insd unele titluri de carti pot contine &. Prin
utilizarea acestei functii, se elimina posibilele erori.

Stabilirea unei conexiuni

Biblioteca PHP pentru conectarea la MySQL se numeste mysqli (i =
improved). Atunci cand se utilizeaza aceasta bibliotecd, folosim fie o sintaxa
procedurald, fie una orientata pe obiecte.

Pentru a realiza o conexiune la server-ul MySQL, vom avea
urmatoarea linie de cod in script:

@ $db = new mysqgli("localhost”, “student®, “studentl23-,
"books*);

Aceasta linie de cod instantiaza clasa mysqli si creeaza o conexiune la
localhost cu numele de utilizator si parola specificate. Conexiunea este
configuratad pentru a utiliza baza de date books.

Utilizand aceastd abordare orientatd pe obiecte, putem invoca metode
asupra acestui obiect pentru a accesa baza de date. Daca este preferata
abordarea procedurald, linia de cod corespunzatoare este urmatoarea:

@ $db = mysgli_connect("localhost”, "bookorama®, “bookoramal23-®,
"books*®);

Aceasta functie returneazd o resursd, care reprezintd conexiunea la
baza de date. Resursa va fi apoi transferatd tuturor celorlalte functii mysqli,
similar modului in care lucram cu fisiere.

Majoritatea functiilor mysqli au o interfatd orientatd-obiect §i una
procedurala. In general, numele functiilor din versiunea procedurala incep cu
mysql s1 necesitd ca argument resursa obtinutd cu ajutorul functiei
mysqli_connect(). Conexiunile la baza de date constituie o exceptie de la
aceasta reguld deoarece ele se pot realiza de catre constructorul obiectului
mysqli.

Rezultatul incercarii de conectare trebuie verificat, deoarece nimic nu
va functiona dacd nu s-a obtinut o conexiune valida. Verificarea se poate
realiza astfel, atat in versiunea procedurala cat si in cea orientata obiect:



if (mysqgli_connect_errno()) {
echo "Error: Could not connect to database. Please try
again later.";
exit;

Functia mysql connect errno() returneaza 0 daca nu au aparut erori la
conectare, altfel returneaza numarul erorii.

Remarcam ca linia de cod care realizeaza conectarea la baza de date
incepe cu @ pentru suprimarea erorilor. In acest mod, putem trata erorile
corespunzator. Acelasi lucru se poate realiza si cu ajutorul exceptiilor.

Existd o limitd a conexiunilor MySQL care pot fi active la un moment
dat. Parametrul MySQL max conections determind aceastd limitd. Scopul
acestui parametru si al lui MaxClients din Apache este acela de a determina
server-ul sa respingd noile conexiuni, prevenind ca resursele sa fie utilizate
complet in perioade aglomerate.

Ambele valori ale acestor parametri pot fi modificate in fisierele de
configurare: httpd.conf (pentru  MaxClients) si  my.conf (pentru
max_connections).

Alegerea bazei de date
In linia de comanda specificdm baza de date care va fi utilizata astfel:

use books;
Acest lucru este necesar si atunci cand conexiunea se realizeaza pe
web. Baza de date va fi specificata ca parametru al constructorului mysqli

sau al functiei mysqli connect(). Daca dorim sd schimbam baza de date,
putem utiliza functia mysqli_select_db(), care poate fi accesata:

$db->select_db(dbname)

sau

mysqli_select _db(db_resource, db_name)

Interogarea bazei de date
Pentru a efectua o interogare se utilizeaza functia mysql query().
Inainte de aceasta, se stabileste cererea care va fi executata.

$query = ‘'"select * TFfrom books where "_.$searchtype.” like
"% _.$searchterm."%""";

In acest caz este cautati valoarea introdusi de catre utilizator
($searchterm) in campul specificat de catre utilizator ($searchtype).



Cererea care este trimisa catre MySQL nu trebuie sa contina ,,;”, spre
deosebire de cele lansate direct in MySQL.
Cererea poate fi executata astfel:

$result = $db->query($query);

sau
$result = mysqgli_query($db, $query);

Versiunea OO returneaza un obiect, iar cea procedurald o resursa. In
cazul unei erori, functia returneaza false.

Regasirea rezultatelor cererii

Existd functii care permit obtinerea de informatii din obiectul sau
resursa rezultata.

in exemplul nostru, sunt numarate liniile returnate de cerere si, de
asemenea, este utilizata functia mysqli_fetch assoc().

Atunci cand este utillizata abordarea OO, numarul de linii returnate
este stocat in atributul num rows al obiectului rezultat si poate fi accesat
astfel:

$num_results = $result->num_rows;

In varianta procedurala, functia mysqli num() returneaza aceasta
informatie pentru resursa furnizata ca parametru:

snum_results = mysgli num rows (S$result) ;

Aceasta valoare ne permite sd procesam sau sa afisam rezultatul
cererii, utilizand o instructiune de ciclare:

for ($i=0; $i <$num_results; $i++) {
// process results
}

Instructiunea de ciclare nu se va executa daca nu a fost returnata nicio
linie. In fiecare iteratie a acestei instructiuni de ciclare , va trebui apelat
$result -> fetch_assoc() (sau mysqli_fetch_assoc()). Aceastd functie
1a fiecare linie din multimea rezultat si o returneaza ca vector, in care fiecare
atribut este cheie si 11 corespunde valoarea de pe linia respectiva:

$row = $result->fetch_assoc();
sau
$row = mysqli_fetch_assoc($result);

Dat acest vector, putem parcurge si afisa fiecare camp:
echo "<br />ISBN: ";
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echo stripslashes($row["isbn"]);

Pot fi utilizate cateva variante pentru a obtine informatii din rezultat.
In locul unui vector cu chei, rezultatele pot fi regésite intr-un vector cu
enumerare utilizand mysql _fetch _row():

$row = $result->Fetch_row($result);
sau
$row = mysqli_fetch_row($result);

Valorile atributelor se afla in fiecare dintre valorile tabloului $row[0],
Srow[1] etc.

De asemenea, o inregistrare poate fi regasitd in cadrul unui obiect cu
ajutorul functiei mysql_fetch object():

$row = $result->fetch_object();
sau
$row = mysqli_fetch_object($result);

Putem accesa fiecare atribut prin $row -> title, $row -> author etc.

Deconectarea de la o baza de date
Putem elibera multimea rezultat utilizand:

$result->free();
sau
mysqli_free result($result);
Apoi, pentru inchiderea bazei de date scriem:
$db->close();

sau
mysqgli_close($db);

Utilizarea acestei functii nu este obligatorie deoarece script-ul va
inchide conexiunea la terminarea executiei.

Introducerea de informatii in baza de date
Inserarea de informatii noi in baza de date este asemanatoare modului

in care acestea sunt obtinute din baza de date. Sunt urmati aceiasi pasi:
crearea unei conexiuni, trimiterea unei cereri §i verificarea rezultatelor.
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Cererea care este trimisda corespunde, de data aceasta, unei comenzi
INSERT.

Consideram formularul

http://193.226.51.37/web/cursS/newbook.html.

Codul acestuia este

http://193.226.51.37/web/curs5/newbook html.txt.

Rezultatele  acestui  formular  sunt  transmise  script-ului
insert_book.php, care preia informatiile, realizeaza cateva validari si
incearca sa le scrie in baza de date.

Acest script este: http://193.226.51.37/web/curs5/insert_book php.txt
Adaugam corect o carte §i observam ce se obtine.

Observam ca script-ul insert_book.php este similar celui care regasea
date din baza de date. Verificdim dacd au fost completate toate campurile
formularului si le formatdm corect pentru inserarea in baza de date cu
addslashes():

if (Iget_magic _quotes gpc() {
$isbn = addslashes($isbn);
$author = addslashes($author);
$title = addslashes($title);
$price = doubleval ($price);

Deoarece pretul este stocat in baza de date ca numadr real, nu trebuie sa
i1 adaugam caractere ,,\”. Putem obtine acelasi efect de filtrare a caracterelor
necorespunzatoare asupra unui camp numeric utilizand functia doubleval()
(de exemplu, aceasta va trata simbolurile monetare care ar fi putut fi
adaugate din greseald).

Conexiunea la baza de date se realizeaza instantiind obiectul mysqli si
va fi creatd o cerere care va fi trimisa la baza de date si executata:

$query = "insert into books values
¢r.$isbn.t, " _$author.", ""_$title.”", ""_$price."")";
$result = $db->query($query);

O diferenta intre utilizarea lui SELECT si a lui INSERT este data de
folosirea functiei mysqli_affected rows() sau a metodei corespunzatoare:

echo $db->affected rows." book inserted into database.';
Aceastd functie se utilizeaza 1n cazul instructiunilor de modificare a

bazei de date; in cazul unei cereri SELECT, functia corespunzatoare este
mysqli_ num_rows().


http://193.226.51.37/web/curs5/newbook.html
http://193.226.51.37/web/curs5/newbook_html.txt
http://193.226.51.37/web/curs5/insert_book_php.txt
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Utilizarea instructiunilor ,,pregatite”

Biblioteca mysqli permite utilizarea cererilor pregatite. Acestea permit
o executie mai rapida atunci cand este executatd de mai multe ori aceeasi
cerere cu date diferite. De asemenea, aceste cereri constituie un mijloc de
prevenire a atacurilor SQL Injection.

Conceptul de baza al unei cereri pregatite este acela ca trimitem un
template al cererii pe care vom dori sd o executam server-ului MySQL, iar
apoi trimitem datele separat. Putem trimite mai multe date unei cereri,
functionalitate utila in cadrul inserarilor de tip bulk.

In cadrul script-ului insert books.php putem utiliza instructiuni
pregatite astfel:
$query = "insert into books values(?, ?, ?, ?)";
$stmt = $db->prepare($query);
$stmt->bind_param(‘'sssd’, $isbn, $author, $title, $price);
$stmt->execute();

echo $stmt->affected_rows." book inserted into database.";
$stmt->close();

La crearea cererii, in loc de a furniza valori ale atributelor se
utilizeaza caracterul ,,?” pentru fiecare data. Linia de cod $db -> prepare
(mysqli_stmt_prepare()) construieste un obiect sau resursa instructiune, care
va fi utilizatd pentru a realiza procesarea efectiva.

Obiectul instructiune are o metodd numitda bind param()
(mysql_stmt_bind param()). Scopul acestei metode este de a comunica lui
PHP variabilele care ar trebui inlocuite caracterelor ,,?”. Primul parametru
este un sir de caractere care specifica formatul, similar functiei printf.
Valoarea ,,sssd” specifica faptul cd avem 4 parametri, tipurile de date ale
primilor 3 fiind string iar al celuilalt double. Alte caractere posibile Tn acest
sir care specifica formattul sunt : i (numere intregi), b (blob).

Apelul la S$stmt -> execute (mysqli stmt execute()) efectueaza
cererea. Ulterior, poate fi accesat numarul de linii afectate si se poate incheia
instructiunea.

De ce este utila o astfel de instructiune pregatitd? Putem modifica
valorile celor 4 variabile legate si reexecuta instructiunea fard a o mai
pregati. Aceasta functionalitate este utila la ciclarea in cazul inserarilor bulk.

Similar legarii parametrilor, se pot lega rezultatele. Pentru cererile de
tip SELECT se poate utiliza S$stmt ->  bind result() (sau
mysqli_stmt bind result()) pentru a furniza lista variabilelor in care
recuperam coloanele din rezultat. La fiecare apel al Sstmt -> fetch() (sau
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mysqli_stmt fetch()), valorile coloanelor din urmatoarea linie din multimea
rezultat sunt atribuite acestor variabile legate. De exemplu, in script-ul
anterior avem:

$stmt->bind_result($isbn, $author, $title, $price);

Aceastd instructiune leagd cele 4 variabile de cele 4 coloane care vor
fi returnate de catre cerere.

Dupa apelul
$stmt->execute();
se poate apela 1n instructiunea de ciclare:
$stmt->Fetch();

La fiecare apel al acesteia , urmatoarea linie rezultat va fi regdsita in
cele 4 variabile legate.

Putem utiliza functiile mysqli_stmt bind param() si
mysqli_stmt bind resulf() in cadrul aceluiasi script.



