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Protocoale DV - Generalitati

» DV
Transmit informatii la vecini
Transmit intreaga tabela de rutare
Update-uri periodice
Folosesc mai putine resurse
Convergenta greoaie
Putin scalabile



Protocoale DV - functionare

» Orice ruter isi cunoaste doar vecinii direct conectati
» Se trimite intreaga tabela de rutare vecinilor
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Protocoale DV - functionare

» Tabela de rutare dupa primul update

192.168.0.0/30 192.168.0.16/30
Fa0/0 Fa0/0
S0/0 S0/1
SO/O S0/0
10.0.0.0 I—U U @_I 172.16.0.0
—
Retea Numar de Retea Numar de Retea Interfata Numar de
hopuri hopuri hopuri

10.0.0.0 Fa0/0 192.168.0.0 S0/0 172.16.0.0 Fa0/0
192.168.0.0 So/0 0 192.168.0.16 S0/1 0 192.168.0.16 So/0 0
192.168.0.16 S0/0 1 10.0.0.0 S0/0 1 192.168.0.0 S0/0 1

172.16.0.0 So0/1 1



Protocoale DV - functionare

» Tabela de rutare dupa al doilea update

» Reteaua a convers
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Bucle de rutare

» Din cauza comportamentului dat de functionarea
timerelor la intervale fixe, se pot produce inconsistente
de rutare
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Bucle de rutare

» Cand reteaua direct conectata a lui R1 pica, acesta o

scoate din tabela de rutare

» Tnainte ca R1 s3 poata trimite update despre reteaua
picata, R2 anunta aceeasi retea cu cale de 1 hop prin el
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Bucle de rutare

» R1 instaleaza ruta catre 10.0.0.0 crezand ca R2 cunoaste
alta cale catre aceasta retea

» Se creeaza o bucla de rutare intre R1 si R2
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Prevenirea buclelor de rutare

» Cauze posibile ale buclelor:

Actualizari incorecte sau inconsecvente datorate convergentei lente
dupa o schimbare in topologie

Informatii de rutare incorecte sau incomplete

» Protocoalele DV implementeaza mai multe metode de evitare
a buclelor:
Max hop count
Split horizon
Route Poisoning
Hold-down timers



Max hop count
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» Tn cazul aparitiei buclelor de rutare, ruterele pot ajunge sa schimbe
informatii de rutare catre destinatia ce a cauzat bucla, rutele avand metrica
din ce in ce mai mare

» Fenomenul este cunoscut ca “count to infinity”

» Astfel, resursele ruterului vor fi consumate pentru a procesa informatii de
rutare despre o destinatie ce cauzeaza o bucla de rutare.

» Pentru a limita acest comportament, se limiteaza metrica pe care o poate
avea o ruta

» Tn cazul RIP, Max Hop Count = 15.
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Split horizon

» Este un mecanism de prevenire a buclelor

» Presupune ca un update despre o ruta sa nu fie trimis pe interfata de iesire
a rutei respective

» Tn cazul de mai jos, R2 nu va trimite niciodatd un update despre 10.0.0.0 lui
R1, acesta fiind ruterul prin care are aceasta ruta in tabela de rutare
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Split horizon with poison reverse

» Tn general split horizon este implementat cu poison reverse

» Regula “poison reverse” spune ca ruta 10.0.0.0 ar trebui trimisa de la R2 la
R1, dar cu metrica infinita conform protocolului de rutare (pentru RIP = 16)

» Se merge pe ideea ca “a primi vesti proaste este mai bine decat a nu primi
vesti deloc”
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Este split-horizon indeajuns?

» Pentru a impedica buclele intre vecini, da.

» Pentru bucle mai complexe avem nevoie de mecanisme
aditionale
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Este split-horizon indeajuns?
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» Pasul 1: pica reteaua 10.0.0.0

10.0.0.0

» Pasul 2: A trimite update-uri catre B si D informandu-i de acest aspect

» Pasul 3: C trimite un update catre D spunand ca el cunoaste reteaua 10.0.0.0 cu o
metrica de 3.

» Q:Tn trecut D i-a trimis ruta 10.0.0.0 lui C. De ce pasul 3 nu incalca regula split-
horizon?

» Pasul 4: D instaleaza ruta prin C cu metrica de 3 si trimite update catre A

» Pasul 5: se creeaza o bucla in momentul in care A anunta ruta catre B cu metrica de
4



Solutia: hold-down timers

4

Cand o retea este marcata ca inaccesibila (in urma unui update
primit de la vecinul de |la care a invatat-o), un ruter porneste
un holddown timer.

Dupa expirarea acestuia ruta este eliminata din tabela de
rutare.

Daca inainte de expirare primeste informatii ca ruta este din
nou accesibila, atunci:

daca informatia a venit de la acelasi vecin, reteau marcata ca
accesibila

daca informatia a venit de la alt vecin, cu o metrica mai proasta,
informatia este ignorata

daca informatia a venit de la alt vecin, cu o metrica mai buna,
informatia este considerata corecta, timerul este oprit si se modifica
tabela de rutare in mod corespunzator



Hold-down timer - functionare
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» Pasul 1: pica reteaua 10.0.0.0

10.0.0.0

» Pasul 2: A trimite update-uri catre B si D informandu-i de acest aspect

» Pasul 3: B si D pornesc un hold-down timer care dureaza de obicei de 4 ori
intervalul dintre update-uri de rutare

» Pasul 4: C trimite un update catre D spunand ca el cunoaste reteaua 10.0.0.0 cu o
metrica de 3.

» Pasul 5: D nu accepta update-ul deoarece a fost primit cat hold-down timerul era
inca activ si are o metrica mai proasta decat cea anterioara (3>1)



RIP

» Generalitati:
Protocol distance vector
Update periodic: 30 secunde
Metrica: hop count (max=15)

Doua versiuni:
RIP v1: - classful
RIP v2: - classless

RIP implementeaza mecanismele de Split Horizon with
Poison reverse si Holddown timer

foloseste protocolul UDP pe portul 520 pentru trimiterea
actualizarilor

foloseste triggered updates pentru a grabi propagarea
informatiei in retea



RIPv1

» Protocol de rutare classful
Nu trimite masca de retea in update-uri

» Comportament RIPv1 |la primirea update-urilor

192.168.0.0/24

Wl

$100.0.0/8

10.2.1.0/24

ol

—F i
—F oad

110.1.1.0/24




RIPv1 — trimiterea updateurilor

» Comportamentul RIPv1 la trimiterea update-urilor

Daca masca de pe interfata de iesire coincide cu masca retelei ce trebuie
inclusa in update, update-ul este trimis

‘ 192.168.0.0/24

Daca masca retelei ce trebuie inclusa in update este /32 atunci update-
ul este trimis

Daca masca retelei ce trebuie inclusa in update este diferita de masca de
pe interfata, atunci update-ul nu este trimis
» Concluzie de design RIPV1: se pot folosi masti non-classful, dar
trebuie folosita aceeasi masca in toata reteaua (exceptie
facand /32 pentru loopback-uri)



Configurare RIPv1

» Exemplu de configurare:

10.10.11.0/24 10.10.12.0/24

Flash(config)# router rip
Flash(config-router)# network 10.10.11.0
Flash(config-router)# network 10.10.12.0
SAU

Flash(config)# router rip
Flash(config-router)# network 10.0.0.0

» Comanda network are 3 functii:
ce retele vor fi incluse in updateuri
pe ce interfete sa trimita actualizari
pe ce interfete sa asculte pentru actualizari
Obs: Comanda network se foloseste numai pentru retelele direct conectate
Obs: RIP are comportament classful la activare



Configurare RIP

» Se pot face configurari mai avansate, pentru marirea
performantei:

Dezactivarea Split-horizon
Router(config-router)# no ip split-horizon

Setarea timpilor (update, invalid, holddown, flush)
Router(config-router)# timers basic 30 180 180 240

Setarea intervalului de update
Router(config-router)# update-timer 40

Dezactivarea update-urilor pe o interfata
Router(config-router)# passive-interface f0/0

Folosirea RIP v2
Router(config-router)# version 2

Interpretarea pachetelor primite (versiune)
Router(config-router)# ip rip receive version 1 2



Verificare RIP

Flash# sh ip protocols

Routing Protocol 1is "rip"
outgoing update filter 1list for all interfaces is not set
Incoming update filter 1list for all interfaces is not set
Sending updates every 30 seconds, next due in 0 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 1, receive any version

Interface Send Recv Triggered RIP Key-chain
Ethernet0/0 1 12
Ethernet0/1 1 12
Loopback0 1 12

Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:

10.0.0.0
172.16.0.0
Routing Information Sources:
Gateway Distance Last Update

Distance: (default is 120)



Verificare RIP — tabela de rutare

Batman#sh ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
1 - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS
Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static
route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 1is variably subnetted, 5 subnets, 2 masks
10.10.11.0/24 [120/1] via 10.10.14.1, 00:00:24, Ethernet0/0
10.10.12.0/24 [120/1] via 10.10.13.1, 00:00:22, Ethernet0/1
10.10.13.0/24 is directly connected, Ethernet0/1
10.10.14.0/24 is directly connected, Ethernet0/0
10.10.16.0/26 1is directly connected, Loopback0

11.0.0.0/8 [120/1] via 10.10.13.1, 00:00:22, Ethernet0/1

ANO0O0O0NO A A



Load Balancing folosind RIP

» Presupune transmiterea pachetelor catre o destinatie pe mai
multe cai in acelasi timp

» Caile trebuie sa fie de cost egal

» RIP suporta maxim 6 cai (4 implicit)

» Doua posibilitati:
Fast Switching (sau CEF): transmiterea in mod per-destination
Process Switching: transmiterea in mod per-packet



Redistribuirea rutelor statice

>

Rutele statice sunt importante, deoarece cu ajutorul lor se poate
configura Gateway of Last Resort (default route)

O ruta statica poate fi configurata ca alternativa la o ruta dinamica
daca se seteaza distanta administrativa mai mare decat la cea
dinamica

O ruta statica va fi scoasa din tabela de rutare daca interfata este
cazuta sau urmatorul hop nu mai e valabil

Pentru a redistribui rutele statice in RIP, folositi comanda:

Router(config-router)#redistribute static



RIPv2

» Versiunea a doua a protocolului a dus imbunatatiri
notabile
Comportament clasless (masca de retea e trimisa in update-
uri)
Autentificare folosind clear-text sau MD5
De ce exista optiunea de a face autentificare clear-text?

Sumarizarea manuala

Tn loc de trimiterea rutelor specifice, administratorul poate decide s3
trimita o ruta mai generala pe care o specifica manual

Tn mod implicit RIPv2 face sumarizare automata la classful boundary

Update-urile sunt trimise folosind multicast (224.0.0.9)

Care e diferenta intre a trimite update-uri folosind 255.255.255.255
vs multicast?



RIPv1 vs RIPv2

RIPv1 RIPv2

Max. 15 hops

Max. 15 hops

Classful
Nu transmite informatii despre subnet
INUTILIZABIL cu VLSM

Classless
Transmite informatii despre subnet
Poate fi folosit cu VLSM

Fara autentificare

Autentificare clear text sau MD5

Update-uri trimise ca broadcast
(255.255.255.255)

Update-uri trimise ca multicast
(224.0.0.9)

Sursa update-ului este next-hop pentru
ruta respectiva

Poate redirectiona ruterele ce primesc o
ruta spre alte rutere din acelasi subnet

Foloseste tag-uri pentru rute externe




Activarea RIPv2

» Implicit, routerele pornesc RIP in versiunea 1.

R2(config-router)#do show ip protocols
Routing Protocol is "rip"

[...]

Default version control: send version 1, receive any version
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 1 12
Serial0/0/1 1 12

» RIPv1 este forward-compatible.
» Primeste orice versiune dar trimite doar v1

R1(config-router)#version ?
<1-2> wversion
R1(config-router)#version 2




Auto-sumarizarea

» Implicit, RIPv2 trimite masca de retea dar face aceeasi
sumarizare classful, ca si RIPv1:

R1(config-router)#do show ip protocols
Routing Protocol is "rip"

[...]

Default version control: send version 2, receive version 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Serial0/0/1 2 2

Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
209.165.200.0
10.0.0.0
[...]
Distance: (default is 120)




Probleme de auto-sumarizare

207.21.24.32/27
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» Implicit, RIP sumarizeaza retele anuntate la limita clasei

» Dezactivarea sumarizarii:
Router(config-router)# no auto-summary




Configurarea sumarizarii manuale

207.21.24.0/24

207.21.24.0/22

207.21.25./24
>

207.21.26.0/24 -

207.21.27.0/24

» Daca se doreste sumarizarea la o masca non-classful, administratorul poate
realiza acest lucru in RIPv2

» Configurarea se face la nivel de interfata

Flash(config-if)#ip summary-address rip 207.21.24.0 255.255.252.0



Verificarea RIPv2

# show ip protocols

# show 1p route

# show ip interface brief
# show running-config



IGRP

» 1985: protocol dezvoltat de Cisco pentru a combate
limitarea impusa de RIP (metrica: hop count)

» Protocol de tip distance vector, classful

» Metrica este una mult mai complexa:

[K1*BWigpp min) + (K2% BWiggpmim )/ (256-LOAD) + k3*DLY po(oum ) X [k5/ (RELIABILITY + k4)]

» Permite balansarea folosind cai de cost inegal
» Introduce conceptul de domenii (Autonomous System)

» Actualizari periodice
Un timp de trei ori mai mare fata de RIP

Broadcast



to EIGRP

» Principala motivatie a fost trecerea la un comportament
de tip classless

» Schimbarea algoritmului folosit pentru selectarea rutelor
Trecerea de la Bellman-Ford |la DUAL

EIGRP este considerat un protocol distance vector (sau hibrid)



to EIGRP

» Trecerea la actualizari neperiodice, partiale si directionate
Pot fi trimise atat multicast (224.0.0.10) cat si unicast

» Distanta administrativa: 90/170 (interna/externa)

» Independent fata de protocoalele rutate (PDM)
IPv4, IPX, IPv6



EIGRP Packet Header

» EIGRP foloseste protocolul RTP (Reliable Transport Protocol)
Protocol de nivel 4 proprietar Cisco
Mesajele pot fi transmise reliable/unreliable

< 32 bits > TLVs:
Type/Length/Value
8 8 8 8 R
Campul Type poate avea
VERSION | OPCODE CHECKSUM valoarea:
FLAGS 0x0001 -> EIGRP Parameters
SEQUENCE 0x0102 -> Internal Routes
ACK 0x0103-> External Routes
AUTONOMOUS SYSTEM NUMBER
TLV




Tabele EIGRP

» Folosind mesajele definite anterior EIGRP construieste
urmatoarele trei tabele:
Tabela de vecini
Construita si mentinuta prin mesaje de tip Hello
Tabela de topologie
Construita si actualizata prin mesaje de tip Update/Query/Reply
Tabela de rutare

Construita din tabela de topologie folosind algoritmul DUAL



Tabela de vecini

» Pentru a putea stabili adiacente trebuie activat procesul:

router (config) #router eigrp AS

AS defineste domeniul si functioneaza ca un “process ID”

» Activarea pe o anumita interfata:

router (config-router) #network ADRESA RETEA [WILDCARD]

Se include si reteaua (si masca de retea) in actualizarile EIGRP

» Verificarea adiacentelor:

router#show ip eigrp neighbors




Tabela de vecini

» Hello interval:
60 sec - NBMA(X.25, Frame Relay, ATM), viteza < 1544 Mbps
5sec - T1, Ethernet, viteza >1544 Mbps
Se poate modifica per interfata

1p hello-interval eigrp

» Hold time

Timp maxim inainte ca un vecin sa fie considerat inaccesibil

Implicit 3 x Hello int I
PI1ICI X Aello Interva
2
opcode He
. . . (V) Chacksum = Oxeefd
Flags = 0x00000000
Se poate modifica per interfata
’ Acknowledge = 0
onomous Syst 100
= EIGRP Parameters
. ' ' Type = 0x0001 (EIGRP Parameters)
1p hold-time eigrp e
KL =1
K2 =0
3=1
4 =0
5 =10
eeeeeee ol
old Time = 13
ftware version: I0s=12.2 1.2
vpe Ox000d (sof re ¥l
8 hytes
elease ver
release ver




Tabela de vecini

» Conditiile necesare pentru stabilirea adiacentei:
Acelasi numar de AS
Aceleasi valori pentru parametri K

Trebuie ca adresa IP sursa a pachetului primit sa fie in aceeasi
retea cu interfata pe care a fost primit acest pachet

Succesul procesului de autentificare (optional)

» O adiacenta este considerata nefunctionala atunci cand
pe un interval de timp (egal cu valoarea Hold time) nu s-au
primit pachete Hello

Se ia in considerare valoarea primita de la vecin, nu cea trimisa



Tabela de topologie

» Pentru a modifica valorile K folosim comanda

router (config-router) #metric weights tos kl k2 k3 k4 k5

» Pentru a modifica metrica EIGRP se modifica parametrii
per interfata

DELAY

Delay <tens of microseconds>

BANDWIDTH

Bandwidth <kilobits>




Tabela de topologie

» Pentru mentinerea unei tabele fara bucle se foloseste
algoritmul DUAL (Diffusing Update Algorithm)

Acesta salveaza toate caile fara bucla existente catre o destinatie

» Se definesc urmatoarele concepte pentru EIGRP

“reported distance (RD)” — distanta primita de la un vecin
despre o retea

Cunoscuta si sub numele de “advertised distance (AD)”
“distance (D)” — distanta pana la o retea
RD + costul intre router si vecin

“feasible distance (FD)” — cea mai mica distanta pana la o retea
min(D)



Tabela de topologie

» Toti vecinii pentru care este satisfacuta conditia D = FD
vor construi tabela de rutare si poarta denumirea de
“succesor(S)”

Implicit doar patru, maxim sase FDB=5

FD

1
N

FD=4

Reteaua Z




Tabela de topologie

» Conditia pentru ca un ruter sa fie acceptat ca alternativa
catre o anumita destinatie este: RD < FD

Poarta numele de “feasible condition (FC)”
Aceasta conditie nu permite bucle prin echipamentul care

face verificarea conditiei; Demonstratie: FD(C) = a + x1 +x2

X3
Retea Z

RD-ul primit de la C
=FD(C) =a +x1 + x2;

FD(B)=a +x1

FD(A) = a.=>
FD(C) > FD(A)

» Un router ce nu este S si trece conditia FC poarta
numele de “feasible successor (FS)”




Tabela de topologie

» Exista posibilitatea sa nu existe succesori viabili

Fie datorita inexistentei redundantei fie datorita configurarii
incorecte a retelei; Demonstratie:

FD = 75
FD = 100 F§: -
S:B

Reteaua Z




Tabela de topologie

» Pentru vizualizarea tabelei de topologie se foloseste:

routerf#show ip eigrp topology
router#show ip eigrp topology all-1link

» Rutele din tabela de topologie pot fi in doua stadii:
P Passive — ruta este buna si functioneaza normal
A Active — ruta este in procedeul de recalculare DUAL



Tabela de topologie

» Procesul de recalculare DUAL




Tabela de topologie

» Atunci cand se incepe procesul de recalculare a unei rute
se porneste un cronometru, implicit trei minute

» Daca un vecin nu raspunde la QUERY pana la expirarea
timpului, acesta va fi scos din tabela de vecini

SIA - Stuck in active

» O ruta ce se afla in starea ACTIVE nu este folosita

NewYork#sh ip eigrp topology
IP-EIGRP Topology Table for process 10

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, r - Reply status
[...]

A 172.16.50.0/24, 0 successors, FD is 2195456, Q
1 replies, active 00:00:06, query-origin: Local origin
Remaining replies: wvia 172.16.251.2, r, Seriall




Tabela de topologie

» Dezactivarea auto-sumarizarii:

R(config-router) #no auto-summary

» Configurarea sumarizarii manuale:

R(config-if) #ip summary-address eigrp <AS> <summ-address> <netmask> [<AD>]

Distanta administrativa pentru rutele EIGRP sumarizate este
170.

Tn tabela de rutare locali se instaleaza o ruta catre NullO cu
distanta administrativa 5.



Tabela de rutare

» Sunt permise atat rute de cost egal cat si rute de cost
inegal

Implicit doar cele cu cost egal

» Pentru a permite balansarea traficului pe rute de cost
inegal se defineste un factor de multiplicare raportat la FD

R(config-router)variance X

X=2
FD=D(B)=3
D(C)=5
3x2>5

Reteaua Z

l"ﬁ*':




Multumesc!




