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De ce wireless?

= Mobilitate
— cresterea Tn popularitate a dispozitivelor mobile: laptop-uri, PDA-uri
—roaming

= Usurinta in instalare
— hoteluri si sali de conferinta
— cladiri vechi

= Cost redus
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Retelele business din ziua de azi evolueaza pentru a oferi suport
persoanelor ce se afla in miscare. Daca folosesti un telefon mobil
pentru aplicatii de instant messaging acest lucru este datorat
mobilitatii oferite de retelele actuale.

Sunt multe infrastructuri ce permit mobilitate, dar cele mai actuale
sunt tehnologiile Wireless.

Angajatii oricarei firme beneficiaza actualmente de tehnologii wireless
ce le permit sa isi verifice email-ul, voice mail-ul de oriunde folosind
un PDA sau un telefon mobil.

in afard de mobilitate, Wireless-ul oferd o mai mare usurintd n
instalare fata de orice solutie cablata cat si un cost mai redus.

Folosind tehnologii wireless, costurile necesare unei solutii cablate
sunt aproape eliminate.



Mediul de transmisie s

= Unde electromagnetice
—unde radio
— microunde

= Probleme de transmisie
— atenuarea semnalului

—interferente

= Probleme de securitate
— limitarea ariei de acoperire
— mediu cu acces multiplu — banda partajata
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Retelele Wireless folosesc ca mediu de transmisie undele
electromagnetice, in principal undele radio. Din aceasta cauza, in
comparatie cu retelele cablate, tehnologiile Wireless sunt mai
predispuse la interferente datorita celorlalte echipamente de folosinta
zilnica ce folosesc unde radio.

Tehnologiile Wireless intalnesc aceleasi provocari ca si cele cablate
cand este vorba de distanta de transmisie. Astfel, odata ce un
echipament Wireless se indeparteaza de sursa semnalului se observa
o atenuare semnificativa pana la punctul in care semnalul nu se mai
receptioneaza deloc.

Undele radio nu pot fi marginite astfel incat pachetele ce circula pe
acest mediu au un risc mai ridicat in ceea ce priveste atacurile de
securitate. Pachetele pot fi interceptate de oricine are access la
mediu.
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Tehnologii Wireless )
PAN LAN MAN WAN
802.16 GSM,GPRS,
Bluetoath IEEE 802.11a/b/g MMDS.LMDS CDMA. 2.5.3G
<1 Mbps Peste 100Mbps 22+ Mbps 10 — 384 Kbps
Mica Medie Medie-Mare Mare
Peer-to-Peer o , FDA, Telefoane
Device-to-Device Retele Enterprise Last-mile Access Mobile
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Wireless LAN-urile au aceeasi origine ca si LAN-urile Ethernet. Ambele
au fost ratificate de IEEE in portofoliul 802 LAN/MAN de standarde ale
arhitecturilor de retele de calculatoare. Cele mai importante
standarde existente in portofoliu au fost 802.3 (Ethernet) si 802.11
(wireless LAN).

Comunicatiile portabile au devenit o necesitate zilnica in lumea
actuala. Astfel portabilitatea si mobilitatea sunt prezente in
echipamente precum tastaturi fara fir, casti, telefoane prin satelit sau
GPS-uri (Global Positioning System). Pentru a satisface nevoile fiecarui
echipament Wireless avem actualmente urmatoarele standarde cu
facilitati specifice fiecarei nevoi.



Tehnologii Wireless Wil

PAN (Personal Area Network)
— Bluetooth, IEEE 802.15

LAN (Local Area Network)
— |EEE 802.11

MAN (Metropolitan Area Network)
— |EEE 802.11, IEEE 802.16, IEEE 802.20

WAN (Wide Area Network)
— GSM, CDMA, Satelite
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Standardele PAN Bluetooth si 802.15 permit viteze de transmisie de
sub 1 Mbps pentru distante scurte folosite in principal pentru aplicatii
peer-to-peer sau device-to-device.

Standardul LAN 802.11 permite viteze de transmisie de 11 pana la 54
Mbps pentru distante medii folosit in retelele Enterprise.

Standardele MAN 802.11, 802.16 si 802.20 permit viteze de transmisie
de 10 pana la 100 Mbps pentru distante medii si lungi si sunt folosite
in principal pentru Last Mile Access.

Standardele WAN GSM, CDMA permit viteze de transmisie de 10 Kbps
pand la 2 Mbps pentru distante lungi si sunt folosite in principal
pentru dispozitivele mobile de date.



Benzi ISM ccna ro

= |ndustrial, Scientific and Medical

= Benzi publice
— nu necesita licentiere

= Frecvente inalte
— 6MHz — 245GHz ( nu intreg spectrul )
— usor absorbite Tn atmosfera

= Dezavantaj: sunt aglomerate
— mouse, tastatura wireless
— telecomenzi
— statii emisie-receptie
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802.11 Wireless LAN este un standard IEEE ce defineste cum benzile
de frecvente radio din ISM (Industrial, Scientific and Medical) sunt
folosite la nivelul mediului fizic si al subnivelului MAC.

Benzile ISM sunt benzi publice ce nu necesita licentiere ce se afla in
intervalul 6MHz — 245 GHz frecvente inalte ce se atenueaza usor in
atmosfera.

Faptul ca aceste benzi nu necesita licentiere constituie si un
dezavantaj deoarece din aceasta cauza ele sunt foarte aglomerate.
Majoritatea vendor-ilor de dispozitive fara fir aleg sa foloseasca aceste
benzi.



Tehnologii Wireless LAN e

= 802.11 (1997)
— primul standard wireless, acum “legacy”
—900 MHz / 2.4 GHz
—1-2 Mbps

= 802.11b (1999)
—11 Mbps
-2.4GHz
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Tehnologiile Wireless au evoluat odata cu cresterea nevoilor de viteza
si performante sporite. Astfel 802.11 la aparitie avea viteze de 1 — 2
Mbps si folosea banda de 2.4 Ghz. La acea vreme LAN-urile pe
tehnologii cablate operau la viteze de 10 Mb/s asa ca tehnologia
Wireless nu a fost primita cu prea mult entuziasm.

De atunci, tehnologiile Wireless au evoluat continuu trecand prin 5
standarde : 802.11a, 802.11b, 802.11g si 802.11n, 802.11ac.

802.11b este un standard ce atinge viteze de pana la 11 Mbps folosind
modularea de tip DSSS (Direct Sequence Spread Spectrum) in banda
de 2.4 GHz. Desi nu este unul din punctele importante de retinut este
bine de stiut ca modularea OFDM determina viteze mai rapide de
transmisie in timp ce modularea DSSS este mai simpla si mai ieftin de
implementat.
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Tehnologii Wireless LAN oo
= 802.11a (1999)
—54 Mbps
—5GHz

= 802.11a si 802.11b nu sunt compatibile
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802.11a este unul din primele standarde aparute cu o viteza de pana
la 54 Mbps ce adopta modularea de tip OFDM (Orthogonal Frequency
Division Multiplexing) si banda de 5GHz. Dispozitivele ce opereaza in
banda de 5 GHz intdampina mai putine interferente decat cele care
opereaza pe banda de 2.4 GHz deoarece sunt mai putine dispozitive
ce ruleaza pe aceasta frecventa. Un dezavantaj important al benzii de
5 GHz este faptul ca frecventa mai inalta o face sa fie mai putin
penetranta astfel fiind mult mai putin performanta datorita
obstacolelor. Un al doilea dezavantaj este faptul ca frecventa mai
inalta scade distanta de propagare a semnalului fata de banda de 2.4
GHz. Din aceasta cauza 802.11a a fost mai putin folosit decat 802.11b
sau 802.11g.
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Tehnologii Wireless LAN oo
= 802.11g (2003)
— 54 Mbps
—2.4Ghz

— compatibil cu 802.11b, dar incompatibil cu 802.11a
= 802.11n (2009)

— pana la 600Mbps

—2.4 GHzsi 5 GHz

— compatibil cu 802.11a/b/g

= WiFi Alliance S ~B
— reglementarea standardelor w
— Sy,

CERTIFIED"®
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Tehnologiile Wireless care au cea mai mare cota de piata in momentul
actual sunt 802.11g (retificat n 2003) si 802.11n (retificat in 2009).

802.11g este un standard ce foloseste modularea OFDM in banda de
2.4 GHz atingand astfel viteze de pana la 54Mbps. 802.11g suporta
insa de asemenea si modulare DSSS pentru a oferi compatibilitate cu
standardul 802.11b. Banda de 2.4 GHz ofera o propagare la o distanta
mai buna decat banda de 5GHz. 802.11g cumuleaza astfel avantajele
standardelor 802.11a (viteza) si 802.11b (distanta). 802.11b a fost
multa vreme standardul dominant pe piata Wireless.

802.11n este un standard inovator ce foloseste mai multe antene de
transmisie. El poate functiona atat pe banda de 2.4 GHz cat si pe cea
de 5 GHz si poate atinge viteze de pana la 600 Mbps. 802.11n foloseste
modulare de tip OFDM o noutate specifica acestui standard fiind
tehnologia MIMO (Multiple Input/ Multiple Output) ce permite
transmiterea unui pachet in bucdti pe canale diferite simultan.
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Comparatie tehnologii WLAN )
SIEQE 802.11a 802.11b 802.11g 802.11n
Publicare 1999 1999 2003 2009
Frecventa 5GHz 2.4GHz 2.4GHz 2.4GHz / 5GHz
Viteza 54Mbps 11Mbps 54Mbps 160-600 Mbps
Modulare DSSS OFDM OFDM MIMO
ko 35m 38m 38m 70m
) 120m 140m 140m 250m
Exterior
. Semnal puternic pe x Viteza mai mare ca b Acoperire mare
Avantaje N Pret scazut . ) <
raza mica ; Compatibil cu b Vizteza mare
Dezavantaje Incompa}lbllncu b 99 Interferente Interferente R A
(mai raspandite) ; ; scump
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Actualmente standardul 802.11g este in continuare cel mai folosit dar
odata cu dezvoltarea echipamentelor mai performante pentru
transmiterea datelor pe standardul 802.11n se previzioneaza ca
acesta va avea monopolul in tehnologiile Wireless.

Putem clasifica tehnologiile WLAN in functie de tipul de modulatie pe
care acestea le folosesc: OFDM, DSSS si MIMO.

DSSS (Direct-sequence spread spectrum) este folosit de 802.1a.

OFDM (Orthogonal frequency-division multiplexing) este o metoda de
encodare a datelor digitale pe mai multe frecvente si este folosit in
implementarile 802.1b si 802.1g.

MIMO (Multiple-input and multiple-output) este tehnologia ce
permite folosirea unor antene multiple atat la emotator cat si la
receptor pentru a imbunatati performanta comunicarii. Tehnologia
WLAN ce beneficiaza la ora actuala de aceasta modulare este 802.1n.



Dispozitive Wireless i S

= Wireless NIC
= Wireless Bridge
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Asemenea Ethernet NIC-ului, Wireless NIC-ul foloseste tehnica de
modulare setata de tehnologia WLAN folosita si encodeaza un stream
de date in semnale radio. NIC-urile wireless sunt adesea asociate cu
echipamentele mobile precum un laptop sau PDA. Aceste NIC-uri se
gasesc In mai multe forme in functie de metoda de conectare la
echipamente precum: NIC-uri PCI, NIC-uri PCMCIA, si NIC-uri USB.

In ultimul timp marea majoritate a echipamentelor mobile vin din
fabrica cu NIC-uri Wireless 1incorporate, datorita dezvoltarii
infrastructurilor de acces mobil la nivelul corporatiilor si spatiilor
publice.



Dispozitive Wireless i

= Access point

= Router Wireless
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Un Access Point (AP) conecteaza clientii wireless la reteaua wired. De
regula clientii wireless nu comunica intre ei direct ci prin intermediul
unui AP. Access Point-ul converteste datele TCP/IP din incapsularea
frame-ului 802.11 a retelei wireless in incapsulare 802.3 pentru
transmisia pe reteaua Ethernet.

Datoritd modului de transmisie si receptie a datelor in mediul Wireless,
echipamentele nu detecteaza coliziunile ci sunt proiectate pentru a le
evita (nu se pot detecta coliziuni in aer).

Ruter-ul Wireless actioneaza ca un Access Point, Switch Ethernet si
Ruter. Tn primul rand este un AP ce interconecteaza clientii wireless, in
al doilea rand ofera posibilitatea interconectarii de echipamente
Ethernet cu ajutorul unui switch 10/100/1000 full-duplex fiind s1 un
router ce oferda functia de gateway permitand conectarea la alte
infrastructuri.
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Tipuri de retele WLAN )

= Ad hoc E D
= P

— conexiune intre doi clienti wireless
— nu necesitd un AP

= BSS (Basic Service Sets)
— necesita un AP E i
e e

—zona de acoperire: BSA

= ESS (Extended Service Set)
—retea de AP-uri -' -'
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Retele ad-hoc sunt retele wireless care functioneaza fara un Access
Point. Clientii care sunt configurati sa functioneze in acest mod fTsi
configureaza parametrii wireless intre ei. Standardul 802.11 clasifica
retelele ad hoc drept independent BSS (IBSS).

Topologiile de tip Basic Service Set folosesc un AP ce ofera
infrastructurii posibilitatea de a adauga servicii si o raza de actiune
sporita pentru clienti. Toti parametrii wireless sunt configurati de
catre AP. Aria de actiune in topologia BSS se numeste BSA (Basic
service area).

Un alt tip de topologie este ESS (Extended Service Set) ce foloseste un
numar mai mare de topologii BSS interconectate pentru a spori raza
de acoperire a infrastructurii numitd ESA. Tn cadrul acestei topologii
fiecare BSS este identificat unic prin BSSID, acesta reprezentand
adresa MAC a Access Point-ului.
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CSMA/CA ——

= Carier Sense Multiple Access with Collision Avoidance
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Una din problemele majore ale comunicatiei wireless este faptul ca nu
putem asculta si receptiona in acelasi timp. O consecintd a acestei
limitari este faptul ca nu putem implementa collision detection.

O alta problema ar fi cea a terminalului ascuns in care PC1, in raza de
actiune a AP-ului si in afara razei de actiune a transmitatorului PC3, nu
poate sti daca PC3 trimite sau nu informatii.

Solutia acestor probleme este implementarea CSMA/CD ce
functioneaza in felul urmator:

Un nod/client ce doreste sa transmita date trebuie sa asculte pe canal
un timp predefinit pentru a determina daca un alt nod transmite pe
acelasi canal. Tn cazul in care canalul este liber, nodul va putea
transmite datele iar in caz contrar va amana transmisia pentru un timp
aleatoriu.



Pasi in conectarea la un WLAN

= Probing
— descoperirea retelelor WLAN din raza de acoperire
— trimitere cerere de asociere

= Autentificare
— autorizare in retea

= Asociere
— MAC-ul statiei este asociat cu AP-ul
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Tnainte ca un client 802.11 s3 poat§ trimite date pe WLAN, el trebuie
sa parcurga urmatorii pasi:

Prin 802.11 Probing clientii descopera sau cauta o retea specifica
trimitand o cerere de asociere numita Probe. Aceasta cerere specifica
SSID si bit rate-ul cand se doreste asocierea cu un AP. in situatiile Tn
care clientul doreste sa descopere WLAN-urile disponibile va trimite o
cerere fara sa anunte SSID-ul.

Autentificarea se realizeazad folosind diferite mecanisme precum WEP,
WPA sau WPA2, ultimul pas fiind asocierea cu un AP.

Tn acest stadiu al conectdrii, clientul invatd BSSID AP-ului (MAC-ul AP-
ului) iar access point-ul va mapa un port logic numit AID (Association
ID) clientului.

Dupa asocierea clientului cu un access point , acesta va putea trimite
si primi date.



Probleme de securitate

= Semnalul wireless
— nu poate fi delimitat intr-o zona dorita
— interferente din partea altor dispozitive

= Accesul la reteaua wireless
— War drivers

= Denial of Service
= Man in the Middle
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Tehnologiile wireless folosesc undele radio si acest lucru implica un
set de riscuri aparte. O problema persistenta in design-ul de
infrastructuri wireless este limitarea zonei de acoperire.

Lipsa unui circuit inchis duce la amplificarea riscurilor unor atacuri de
retea precum denial-of-service si Man in the Middle.

Un atac de tip denial-of-service (dos) sau distributed denial-of-service
(ddos) este o incercare de a bloca resursele unui calculator. Indiferent
de metodologie, scopul unui asemenea atac este in general de a bloca
un serviciu care ruleaza in retea .

Tntr-un atac Man in the Middle atacatorul se pozitioneaza intre client
si echipamentul de retea putand intercepta tot traficul acestuia
destinat clientului.
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Protocoale de securitate WLAN

= Open
— nu necesita cunoasterea unei parole
— securitate asigurata prin filtrare de adrese MAC

= WEP
— Wireless Equivalent Privacy
—intrdus odata cu standardul 802.11 revizuit (1999)
— chei statice => usor de spart

= WPA
— WiFi Protected Access
— rezolva probleme de securitate ale WEP
— algoritm TKIP
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Toate produsele wireless sunt configurate standard in modul Open
Access. Acest mod este preferat pentru locuri publice precum
cafenele si campus-urile facultatilor, oferind un mod facil de conectare
— nu este necesara nicio parola pentru access la retea. Cu toate
acestea, natura deschisa a retelei inseamna ca pachetele trimise pe
conexiuni HTTP nesecurizate pot fi usor interceptate.

WEP este prima modalitate de securizare a unei retele wireless, fiind
disponibil incepand cu 802.11b. Desi necesita o parola la conectare,
aceasta poate fi usor aflata de persoane malitioase daca se reuseste
capturarea unui numar suficient de pachete.

Securitatea WPA este cea mai moderna si mai sigura metoda de
securizare a unei retele wireless — utilizeaza algoritmul TKIP pentru a
genera chei unice pentru fiecare dispozitiv in parte, ceea ce face
foarte grea “ghicirea” parolei prin forta bruta.



Rezumat

= CSMA/CA
= Unde electromagnetice
= WPA, WEP, Open Access
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1. Care este distanta maxima pentru 802.11g ?
2. Cate canale nu se suprapun pentru 802.11b?
3. Ce fel de modulare are 802.117?

4. Descrieti pasii de conectare la WLAN.

5. Descrieti functionalitatea CSMA/CA.




