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Capitolul 6:

Rutare Inter-VLAN
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Dupa cum am precizat in capitolele anterioare, VLAN-urile realizeaza o
“Impartire” a retelelor si o separare a traficului in cadrul nivelului 2 al
stivei OSI. Mai mult, host-urile care apartin unor VLAN-uri diferite se
afla si in domenii de broadcast diferite (deoarece o asociere corecta
intre acestea trebuie sa fie bijectiva), deci vor fi separate si la nivelul 3
al stivei OSI.

Tn concluzie, este mai mult decat evident faptul cd nu va putea avea
loc in mod implicit nici un fel de comunicatie intre echipamentele din
VLAN-uri diferite. Solutia o reprezinta rutarea Inter-VLAN, prezentata
in paginile urmatoare.
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Folosirea doar a echipamentelor care functioneaza la nivelul 2 din stiva
OSI nu este suficienta in vederea asigurarii conectivitatii intre hosturile
din VLAN-uri diferite, deoarece, desi asigura toate mecanismele
necesare nivelului 2, nu pot prelucra informatiile aflate la nivelul 3. Tn
consecinta, acestea nu pot efectua rutarea pachetelor intre retelele
asociate fiecarui VLAN, necesitatea folosirii unui echipament de nivel 3

devenind evidenta.
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O solutie simpla care ar permite host-urilor din VLAN-uri diferite sa
comunice intre ele presupune folosirea unui router, conectat la un
switch prin care “trec” VLAN-urile aferente. Conexiunea se poate
realiza folosind cate o legatura de tip acces pentru fiecare VLAN in
parte, fiecare port de pe router primind o adresa din reteaua asociata
acestuia. Astfel, rutarea Inter-VLAN va avea loc natural, router-ul
introducand automat aceste retele in tabela sa de rutare drept
“directly connected”.

Avantajul oferit de acest mod de conectare este faptul ca largimea de
banda a fiecarei legaturi switch — router este folosita doar pentru
traficul de la / catre un singur VLAN, oferind performante ridicate.

Dezavantajele constau in numarul mare de porturi necesare atat pe
switch, dar mai ales pe router si de faptul ca pe legaturile apartinand
unor VLAN-uri cu un necesar de trafic mai mic, largimea de banda
ramasa este nefolosita.



Solutii folosind rutere: router-on-a-stick
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Pentru a evita dezavantajele metodei de conectare prezentate
anterior se poate folosi o singura legatura fizica, dar configurata in
modul trunk fintre switch si ruter. Aceasta varianta presupune
configurarea si a interfetei ruterului in modul trunk si, suplimentar,
definirea de subinterfete (prezentate in pagina urmatoare) pe
aceasta, cate una pentru fiecare VLAN in parte.

Rutarea va functiona tot de la sine, deoarece ruterul trateaza
subinterfetele similar interfetelor, introducand automat retelele
asociate in tabela sa de rutare drept “directly connected”. Avantajul
este dat de numarul redus de porturi ale ruter-ului necesare
conexiunii fizice.

Dezavantajul il reprezinta faptul ca latimea de banda disponibila pe
fiecare legatura de tip trunk este Tmpartita de VLAN-urile care il
folosesc, rezultand o latimea de banda per VLAN mai mica decat in
cazul conectarii folosind de legaturi individuale pentru fiecare VLAN.
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Subinterfete

= Mai multe adrese IP si incapsulari configurate pe aceeasi interfata
fizica

= Configurate pe o interfata conectata la un port trunk
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O subinterfata este o interfata virtuala (“software”) asociata unei
interfete fizice, si care are rolul de a facilita rutarea “logica” a
pachetelor apartinand unor VLAN-uri diferite primite pe aceeasi
interfata fizica (trunk). Subinterfetele se configureaza in acelasi mod
ca interfetele, fiecare avand asociate cate o adresa IP din VLAN-ul
caruia apartine, iar din punct de vedere functional nu exista diferente
intre cele doua.

Practic, folosirea subinterfetelor permite unei interfete fizice a router-
ului sa apartina mai multor VLAN-uri simultan si totodata sa separe
traficul aferent acestora la traversarea conexiunii trunk dintre router
si switch.
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Exista si posibilitatea evitarii folosirii unui router dedicat doar rutarii
Inter-VLAN prin folosirea unui switch de nivel 3 in stiva OSI in locul
switch-ului de nivel 2. Prin activarea functiilor de rutare prezente (dar
dezactivate Tn mod implicit) Tn orice switch de nivel 3 putem asigura
comunicarea intre host-uri din VLAN-uri diferite, fara a mai fi necesara
cumpararea de echipamente suplimentare (routere) si fara a creste

complexitatea configurarii acestora.

Acest subiect interesant (printre multe altele) este tratat pe larg in

cadrul cursurilor de CCNP.
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Configurare ruter cu legaturi multiple
R1 (; configurare Fal/l )
Rl1(config)# interface Fal/l
wwm) Rl(config-if)# ip address 192.168.10.1
Fal/1 Fal/2 25-5'2-55'255'0
R1(config-if)# no shutdown
VLAN 10 VLAN 20 ; configurare Fal/2
R1(config)# interface Fal/2
R1(config-if)# ip address 192.168.20.1
Fa0/ll _Lta0/2 2552552550
_’ \R1(config-if)# no shutdown Y,
SW1
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Datorita faptului ca VLAN-urile segmenteaza domenii de broadcast,
vom avea nevoie de un echipament ce opereaza la nivelul 3 al stivei
OSl pentru a putea ruta traficul intre ele.

Pentru a putea ruta pachetele intre VLAN-uri , ruterele trebuie sa
suporte rutare de tip ISL sau 802.1Q. Cel mai putin costisitor ruter ce
are aceste functionalitati face parte din seria 2600 , model EOL (End of
Life). Pentru rutarea pachetelor intre VLAN-uri este minim
recomandata seria 2800 ce suporta numai 802.1Q, CISsCo
departandu-se de protocolul ISL.

O prima varianta ar fi folosirea ruterului cu interfete pentru fiecare
VLAN setat pe switch ca in exemplul de mai sus.

Configurarea ruterului consta n simpla configurare a interfetelor cu
IP-urile asociate VLAN-urilor.
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Configurare ruter cu legaturi multiple
R1
K; configurare Fa0/1 R
SWi(config)# interface Fa0O/1
Fa1/1 Fa1/2 SWi(config-if)# switchport mode access
SW1l(config-if)# switchport access vlan 10
VLAN 10 VLAN 20
; configurare Fa0/2
SWi(config)# interface Fa0/2
Fa()/gEFaO/Z SWi(config-if)# switchport mode access
_’ WKSW1(config—if)# switchport access vlan 20 )
SW1
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Pe switch vom configura fiecare legatura a acestuia ce se conecteaza
la ruter in mod access cu ajutorul comenzii switchport mode
access. Urmatorul pas consta in asocierea fiecarui VLAN pe o
interfata legata la ruter. Atentie la adresele IP ale subretelelor Si
implicit la spatiul alocat VLAN-urilor . O setare incorecta a VLAN-urilor
pe interfetele switch-ului catre ruter are drept consecintd lipsa
conectivitatii.

Tn aceastd configuratie, fiecare interfatd a ruterului devine default
gateway pentru echipamentele terminale ale VLAN-ului asociat.

Aceasta solutie poate fi utilizata in cazul in care avem un numar foarte
redus de VLAN-uri setate pe switch-uri. In situatia in care dorim s§
folosim un link pentru fiecare VLAN putem opta pentru un switch de
layer 3 in locul ruterului ,acesta permitand un numar mai mare de
conexiuni.



Configurare router-on-a-stick

R1 /? configurare Fal/1.10 ‘\
@M R1(config)# interface Fal/1.10
R1(config-subif)# encapsulation dotlqg 10
Fa1/1 R1(config-subif)# ip address 192.168.10.1

255.255.255.0

VLAN 10, 20 ; configurare Fal/1.20

R1(config)# interface Fal/1.20
R1(config-subif)# encapsulation dotlqg 20
Fa0/1 R1(config-subif)# ip address 192.168.20.1
255.255.255.0

I
swi Ri(config)# interface Fal/1l
R1(config-if)# no shutdown
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O alta solutie pentru rutarea inter-vlan este conceptul de router-on-a-
stick”. Tn loc s3 avem legdturi pentru fiecare VLAN, putem folosi o
singura legatura Fast Ethernet si sa rulam ISL sau 802.1Q.

Pentru a exemplifica acest concept trebuie sa definim notiunea de
sub-interfata. O sub-interfata permite configurarea a mai multor
adrese IP si incapsulari configurate pe aceeasi interfata fizica.

Vom porni interfata ruterului si vom crea sub-interfetele cu ajutorul
comenzii interface i1nterface id.subinteface id .

Deoarece vom folosi 802.1Q va trebui sa setam incapsularea pe
interfatd cu ajutorul comenzii encapsulation dotlq
VLAN_ID.

Setarea IP-ului se va face pe sub-interfatd pentru a permite
transmiterea de pachete pe aceasi interfata fizica.
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Configurare router-on-a-stick
R1
Fal/1
VLAN 10, 20
; configurare Fa0/1
) SWi(config)# interface Fa0/1
Fa0/1
%7” ; nhu se pot folosi moduri dinamice
SW1 SWi(config-if)# switchport mode trunk
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Pentru configurarea router-on-a-stick pe partea switch-ului, va trebui
sa setam interfata corespunzatoare in modul trunk folosind comanda
switchport mode trunk.

Modul trunk trebuie specificat explicit deoarece ruterele nu suporta
negocierea trunk-ului prin DTP.

Implementarea router-on-a-stick aduce dupa sine o multime de
avantaje insa si dezavantaje.

Aceasta solutie creaza un SPOF (Single Point of Failure) si de multe
ori un bottleneck ce duce la performante scazute. Fiecare
implementare trebuie bine documentata si analizata Tnainte pentru a
alege solutia optima de implementare in cadrul unei infrastructuri.



Troubleshooting o

= Verificati ca:
— Porturile sunt asignate corect in VLAN-uri
— Porturile de switch au fost configurate in modul corespunzator

— Subinterefetele ruter-ului au incapsularea corecta si sunt asignate VLAN-
urilor corespunzatoare

— Schema de adresare este corecta

; verificare pe ruter
Router# show ip interface brief

; verificare pe switch
SW1# show interface Fa0/1 switchport
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De multe ori se va intampla sa vi se ceara sa realizati troubleshooting
pe o retea ce nu a fost proiectata de voi.

Exista 2 comenzi foarte des utilizate in depanarea retelele ce au
nevoie de rutare inter-VLAN:

Comanda show i1p interface brief ne permite sa vizualizam
schema de adresare de pe ruter si daca interfetele au o problema la
nivelul 1 sau 2. Daca adresarea este corecta si nu detectam erori la
cele 3 niveluri ale stivei OSI putem trece la verificarea switch-ului.

Cu ajutorul comenzii show interface interface ID
switchport putem vizualiza modul DTP in care este trecut portul,
VLAN-ul asociat, starea portului, etc.
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Rezumat oty

= Router-on-a-stick
= Subinterfete

= Switch Layer 3
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1. Care este metoda preferata pentru transmiterea pachetelor inter-
vlan?

2. Ce este o subinterfata?

3. Care este numarul minim de interfete pentru a facilita transmiterea
de pachete inter-vlan. Dar numarul de subinterfete?



