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Concepte introductive de
switching
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Generatii de Ethernet pammstiient
Ethernet ~1980 10Mb/s Da Half/Full Cobdal,
torsadat, fibra
Fast Ethernet 1995 100Mb/s Da Half/Full Torsadat, fibra
Gigabit Ethernet 1999 1Gb/s Da Half/Full Torsadat, fibra
0 g 2002 10Gb/s Nu Full Torsadat, fibra
Ethernet
R el 2010 40/100Gb/s Nu Full Torsadat, fibra
Ethernet
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Ethernet-ul a fost proiectat in anii 1970 la centrul de cercetare PARC®
(Palo Alto Research Center), la momentul respectiv divizie a companiei
XEROX®, folosind ca sursa de inspiratie sistemul ALOHAnet al
universitatii din Hawaii. Promovarea acestuia ca standard a inceput in
1979, cand DEC® (Digital Equipment Corporation), Intel® si XEROX® au
colaborat in acest sens. Primul standard, numit “DIX” (de Ia
Digital/Intel/Xerox) a fost publicat in 1980. Acesta specifica o viteza de
10 Mb/s si adrese sursa si destinatie pe 48 de biti. Standardul oficial
de Ethernet (IEEE 802.3) a fost lansat in 1983.

De atunci, dezvoltarea si imbunatatirea acestui standard au continuat,
urmarind obtinerea de viteze din ce in ce mai mari si a unei eficiente
cat mai ridicate a transmisiei datelor, ultima versiune specificand
viteze de 40 si 100 Gb/s.
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CSMA/CD este un protocol de control a accesului la mediul de
comunicatie, implementat la nivelul Access la retea (stiva TCP/IP) / in
subnivelul MAC al nivelului Legatura de date (stiva OSl), care ajuta la
impartirea largimii de banda intre echipamente, reducand
probabilitea ca doua dintre acestea sa transmita simultan si este
folosit doar in cazul comunicatiilor half-duplex. Aceasta varianta a
protocolului nu garanteaza eliminarea totala a coliziunilor.

Carrier Sense: Toate echipamentele care doresc sa transmita trebuie
mai intai sa verifice daca mediul este liber. Daca nu este detectat nici
un semnal, rezulta ca nici un alt echipament nu comunica in acel
moment si pot incepe sa transmita. Altfel, se va astepta o anumita
perioada, dupa care se va relua acest proces. Dupa finalizarea
transmisiei se va reveni la starea de verificare a mediului. Aceasta
"ascultare” are loc si in timpul transmisiei pentru a detecta
eventualele semnale simultane de la alte statii (coliziuni).
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Multiple Access: Mai multe echipamente comunica peste acelasi
mediu.

Collision Detection: Coliziunile sunt detectate datorita cresterii
amplitudinii semnalului la producerea lor, moment in care
echipamentele implicate in coliziune (care transmiteau) emit un
semnal de bruiaj (Jam Signal). Astfel, toate echipamentele conectate
la mediu sunt informate de producerea unei coliziuni si pornesc un
algoritm de backoff. Acesta presupune oprirea transmisiei pentru o
durata aleatoare (Random Backoff), care va fi mai lunga pentru
echipamentele care au produs coliziunea. Dupa expirarea acestei
perioade, fiecare echipament revine in starea de ”ascultare a
mediului”.
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Comunicatia Unicast A
= Un singur receptor
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Comunicatia la nivelul 2 (stiva OSl) / 1 (stiva TCP/IP) poate avea loc in
3 moduri diferite: unicast, broadcast si multicast.

In cazul comunicatiei unicast, cadrul este trimis de un host unui
destinatar unic. Altfel spus, la schimbul de informatii participa un
singur emitator si un singur receptor. Acest mod de transmisie este cel
predominant in retelele locale si in Internet. Printre protocoalele care
folosesc acest tip de comunicatie amintim: HTTP, FTP, SMTP, Telnet.
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Comunicatia Broadcast pammstiient
= Cadru trimis tuturor adreselor
= Adresa MAC destinatie - FF:FF:FF:FF:FF:FF
A B C D
e
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Tn cazul comunicatiei broadcast, cadrul transmis de un host este
destinat tuturor celorlalte host-uri care apartin domeniului de
broadcast al emitatorului. Orice echipament care primeste un
broadcast pe una dintre interfetele sale este obligat sa-| proceseze.
Aceasta forma de comunicatie este necesara in situatiile in care se
doreste trimiterea aceluiasi mesaj tuturor dispozitivelor din aceeasi
retea (exemplu: mesajul de query al protocolului ARP).
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Comunicatia Multicast o skt

= Cadru trimis unui grup specific

= Adresa MAC destinatie — paritatea primului octet este impara

Grup Multicast
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Tn comunicatia de tip multicast, destinatia cadrului este o grupare
specifica de echipamente (clienti). Singura forma de multicast este
one-to-many: o singura statie trimite cadre catre un grup de statii.
Cadrele au intotdeauna in campul Adresd sursa o adresa unicast.
Adresa de multicast nu poate sa apara decat in campul Adresa
destinatie. Clientii unei transmisii multicast trebuie sa fie membrii
unui grup logic de multicast (multicast group) pentru a primi cadrele.
Exemple de fluxuri de date multicast pot fi transmisiile video si / sau
audio asociate aplicatiilor de comunicare si colaborare.
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Cadrul Ethernet 1) Sona.re

= Dimensiune cuprinsa (in general) intre 64 si 1518 octeti

Delimitator
Preambul inceput de
cadru

Adresa Adresa Lungime/ Antet 802.2 si
Destinatie Sursa Tip Date

FCS
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Tnainte de a explica rolul fiecdrui cAmp al cadrului Ethernet, va
reamintim faptul ca acesta este rezultatul incapsularii PDU-ului de
nivel 3 (stiva OSIl), prin adaugarea unui header si a unui trailer.

Preambul: Acesti 7 octeti contin un sir alternativ de "0” si ”1”, cu rolul
de a permite receptorului sa detecteze aparitia unui nou cadru pe
mediu.

Delimitator inceput de cadru: Are valoarea “10101011”, trecerea de
la ”10” la ”11” semnalizand terminarea partii de sincronizare si
inceputul cadrului propriu-zis.

Tn concluzie, acesti primi 8 octeti sunt folositi pentru sincronizarea
receptorului cu emitatorul.

Adresa Destinatie: Adresa MAC a interfetei destinatie.
Adresa Sursa: Adresa MAC a interfetei sursa.
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Cadrul Ethernet 2) Sona.re

= Dimensiune cuprinsa (in general) intre 64 si 1518 octeti

Delimitator
Preambul inceput de
cadru

Adresa Adresa Lungime/ Antet 802.2 si
Destinatie Sursa Tip Date
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Lungime / Tip: Defineste dimensiunea campului de date, fie prin
specificarea lungimii efective a acestuia (valori mai mici decat 1536),
fie prin specificarea protocolului de nivel superior incapsulat (valori
mai mari sau egale ca 1536). Este utilizat si la verificarea integritatii
cadrului primit.

Antet 802.2 si Date: Contin PDU-ul de nivel superior. Lungimea
minima a unui cadru este de 64 octeti (ajuta la detectia coliziunilor);
daca aceasta nu este atinsa, este folosit campul ”“Pad” pentru marirea
dimensiunii pana la limita minima.

FCS: Camp folosit la detectia erorilor prin utilizarea tehnicii de CRC
(cyclic redundancy check). Contine CRC-ul calculat de emitator, care,
daca nu coincide cu CRC-ul calculat de destinatar la primirea cadrului,
duce la aruncarea acestuia.
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Adresa MAC ettt
= Adresa de tip BIA (Burned-in Address)
= BitulM(0) din primul octet -> Broadcast/Multicast
= Bitul® (1) din primul octet -> Adresa administrata local
Ul Numar atribuit
(Organizational Unique Identifier) de producator
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Adresa MAC este inscrisa definitiv ("arsa”) in chip-ul ROM al interfetei
de retea, este reprezentatda pe 48 de biti folosind 12 “cifre”
hexazecimale si este compusa din 2 parti:

OUI Identifica, folosind 24 de biti, producatorul interfetei de retea.
Alocarea de OUl-uri este reglementata si gestionata de IEEE.
Suplimentar, cei mai putin semnificativi doi biti ai primului octet din
cadrul adresei destinatie determina urmatoarele:

Bitul (0): Daca este setat, cadrul este destinat fie unui grup de
multicast, fie broadcast.

Bitul (1): Daca este setat, numarul atribuit de producator din adresa
MAC a echipamentului sursa este administrat local.

Numar atribuit de producator: Identifica in mod unic interfata de
retea folosind cei 24 de biti ramasi. Poate fi cea inscrisa din fabrica sau
modificata prin software.
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= Interfata poate sa fie configurata in modurile full, half sau auto
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Dupa modul in care are loc propriu-zis comunicatia din punctul de
vedere al secventierii fluxurilor de date, o putem clasifica in:

Half-Duplex: Cele doua fluxuri de date (emitator - receptor si invers)
nu au loc simultan, in caz contrar producandu-se o coliziune. Pentru a
diminua probabilitatea aparitiei coliziunilor si pentru a le detecta in
momentele in care apar, comunicatia de tip half-duplex
implementeaza mecanismul CSMA/CD. Din pacate insa, timpii de
asteptare introdusi de acest mecanism duc la scaderea eficientei,
motiv pentru care conexiunile half-duplex sunt intalnite doar la
echipamentele vechi, ca de exemplu hub-urile (nodurile conectate la
un hub au functionarea impusa in acest mod), switch-urile, interfetele
de retea. Din cauza acestor limitari, comunicatia half-duplex a fost
inlocuita cu cea full-duplex.
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= Interfata poate sa fie configurata in modurile full, half sau auto
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Full-Duplex: Cele doua fluxuri de date (emitator - receptor si invers)
au loc simultan, astfel incat se pot trimite si primi date in acelasi timp.
Deoarece exista suport dedicat pentru traficul bidirectional
concomitent, este eliminata complet problema coliziunilor si nu mai
este necesard folosirea mecanismului CSMA/CD, iar timpii de
asteptare intre transmisii sunt micsorati, imbunatatind eficienta.

Comparativ, o configuratie half-duplex ofera o eficienta de 50 — 60 %
din largimea de banda disponibila, in timp ce o configuratie full-duplex
ofera eficienta 100 % in ambele sensuri.

Pentru a putea functiona in unul dintre cele doua moduri, atat
emitatorul cat si receptorul trebuie sa fie configurate in mod identic
(half- sau full-duplex). Tn cazul in care sunt configurate in modul auto,
cele doua interfete vor “negocia” modul de functionare.
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Tabela MAC 1) ccna.ro

@' Tabela MAC
= e

Tip operatii

Broadcast

PortC 2

e B
PortA

PortB
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Switch-urile directioneaza traficul primit pe un port de la nodul sursa
catre portul aferent nodului destinatie folosind adresele MAC. Pentru
a determina insa portul de iesire corect, switch-ul trebuie sa cunoasca
ce noduri se afla ”“in spatele” fiecarui port in parte. Exceptia o
reprezinta traficul broadcast, care va fi replicat automat pe toate
porturile in afara celui de pe care a venit.

Asocierile port — adresa MAC destinatie sunt stocate de un switch in
tabela MAC, pe masura ce sunt determinate. Unui singur port ii pot fi
asociate multiple adrese MAC, in cazul in care printr-un singur port se
poate ajunge la mai multe noduri (exemplu: switch-uri
interconectate).

Cand un switch primeste un cadru cu adresa MAC a destinatarului
necunoscuta (nu se afla in tabela MAC), acesta este transmis pe toate
porturile, cu exceptia celui pe care a primit cadrul, si se retine in
tabeld adresa MAC a nodului sursa (in cazul in care nu exista deja).
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D | Tabela MAC
A ' Portd C | '

PortB

Tip operatii

Broadcast
S
Broadcast
3. B->C T
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Tn momentul in care nodul destinatie din prima fazd raspunde sursei
initiale, adresa acestuia este introdusa in tabela.

Tn momentul in care un switch-ul din figurd primeste de la nodul C un
cadru cu destinatia A (a carei adresa MAC nu se afla in tabeld), acesta
este transmis pe toate celelalte porturi (broadcast, etapa 1 din figura),
iar adresa MAC a nodului C este asociata portului C. Cand nodul A va
raspunde, switch-ul va introduce adresa MAC a acestuia in tabela si o
va asocia portului A. Presupunand totusi ca nodul A nu a raspuns
inainte ca nodul D sa trimita cadre cu destinatia A, switch-ul va
recurge din nou la broadcast la primirea acestora (etapa 2 din figura)
(altfel adresa MAC a nodului A ar fi fost deja asociata portului A, si s-ar
fi transmis unicast). La primirea unui cadru de la nodul B cu destinatia
C, cadrul va fi transmis unicast pe portul aferent deoarece adresa MAC
C se afla in tabela MAC(etapa 3 din figura).
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= Switch-urile delimiteaza domeniile de coliziune

= Tinta: domenii de coliziune cat mai mici
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Un domeniu de coliziune este un segment al unei retele in care pot
avea loc coliziuni intre cadrele transmise pe un mediu partajat (half —
duplex, de exemplu cel creat de un hub). Altfel spus, este o zona din
retea de unde provin cadre care pot produce coliziuni.

Toate nodurile conectate la un hub apartin aceluiasi domeniu de
coliziune, deoarece toate Tmpart acelasi mediu de comunicatie. Tn
schimb, cand un nod este conectat la un switch, acesta din urma
creeaza o conexiune dedicata pentru a separa traficul asociat nodului
de restul traficului, iar domeniul de coliziune este limitat la acesta.
Astfel, porturile unui switch apartin unor domenii de coliziune
distincte.

Proiectarea corecta a unei retele presupune, printre altele, micsorarea
domeniilor de coliziune, marind astfel eficienta si procentajul largimii
de banda neutilizate.
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Domenii de Broadcast neted
= Switch-urile nu delimiteaza domeniile de broadcast
= Tinta: domenii de broadcast cat mai mici
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Domeniul de broadcast reprezinta partea unei retele in care daca un
nod transmite un cadru broadcast, toate celalalte noduri in vor primi.
De exemplu, toate nodurile conectate la un switch apartin aceluiasi
domeniu de broadcast si, evident, nodurile conectate folosind doua
sau mai multe switch-uri in cascada vor apartine aceluiasi domeniu de
broadcast.

Broadcast-urile la nivel 2 (stiva OSI) pot fi filtrate doar de un
echipament de layer 3 (exemplu: ruter) sau folosind VLAN-uri.
Utilizarea VLAN-urilor este explicata in capitolul urmator.



(a1
Congest" Vol sedToknow
= Fiecare dispozitiv din cale introduce latenta
Suporta 100Mb/s
Necesita 300Mb/s
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Latenta este definita ca timpul necesar unui cadru sau unui pachet sa
ajunga de la sursa la destinatia finala si este cauzata din cel putin 3
motive:

Timpul necesar interfetei de retea a sursei sa emita ("plaseze”)
pulsurile pe mediu si cel necesar interfetei de la destinatie sa le
interpreteze.

Durata necesara semnalului electric sa parcurga efectiv sectiunile de
cablul folosite la interconectare.

Timpul necesar "traversarii” echipamentelor de retea intermediare.
De exemplu, timpul necesar unui switch (operatii la nivelul 2 OSI) este
mai mic decat cel necesar unui ruter (operatii la nivelurile 2 si 3 OSI).
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Congestiile apar Tn momentele in care largimea de banda a unui
mediu este mai mica decat cantitatea de date care ar trebui sa
traverseze mediul in unitatea de timp considerata. Cele mai des
intalnite motive ale congestiilor sunt:

eEchipamentele moderne (PC-uri, periferice, etc.) pot sa proceseze si
sa trimita date la viteze mult mai mari decat in trecut.

eCresterea volumului de trafic efectuat in mod uzual, depasind
volumul pentru care a fost proiectat segmentul de retea.

eTraficul de tip broadcast (de exemplu cereri ARP, DHCP, etc.) si / sau
domenii de broadcast extinse.

Congestiile apar si in cazul unor topologii asimetrice, in care un server
este conectat pe unul dintre porturile unui switch, restul porturilor
oferind conectivitate pentru 20 de clienti care trimit date la capacitatea
maximi a conexiunii. In cazul in care porturile switchului sunt de
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Latenta si Congestii LS

= Solutii:
—design ierarhic
— segmentarea retelei
— agregarea legaturilor
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Pentru a evita cresterea latentelor si producerea congestiilor, intr-un
LAN se recomanda luarea urmatoarelor masuri:

Folosirea unui design ierarhic |la proiectarea retelei. Modelul clasic de
ierarhizare contine 3 niveluri: “core”, "distribution” si “access”.

Segmentarea retelei in domenii de coliziune si de broadcast multiple
si reduse ca dimensiune, prin folosirea de rutere si switch-uri. In
retelele moderne nu se mai folosesc bridge-uri si hub-uri.

Dimensionarea corecta a echipamentelor intermediare, atat din
punctul de vedere al vitezelor porturilor, cat si din cel al circuitelor
interne. De exemplu, un switch folosit in partea de “core” cu 24 de
porturi Gigabit full-duplex trebuie sa contina circuite interne (”switch
fabric”) care sa ofere o latime de banda de aproximativ 48 Gb/s.

Tnlocuirea interfetelor de retea cu unele care suportd viteze mai mari
si / sau agregarea de legaturi. Agregarea de legaturi reprezinta

ope . " . . N o . . . v
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Fast-forward
switching
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forward
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Switch-urile pot functiona in moduri diferite, fiecare mod avand
avantaje si dezavantaje fata de celelalte.

Principalele doua metode folosite la forwarding-ul cadrelor de pe un
port pe altul sunt “cut-through” si ”store-and-forward” switching.

Mai mult, procesul de switching se poate desfasura fie simetric, fie
asimetric, poate avea loc atat la nivelul 2 al stivei OSI, cat si la nivelul
3, iar memoria tampon poate fi ori rezervata pentru fiecare port in
parte ori comuna pentru toate porturile.

Toate aceste optiuni trebuie intelese si avute in vedere la proiectarea,
imbunatatirea sau extinderea unei retele.
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Store-and-Forward Switching ——
determind adresa destinatie
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Daca un switch implementeaza metoda ”store-and-forward”, atunci
secventierea operatiilor care au loc intre primirea si trimiterea unui
cadru are loc conform diagramei din imagine:

1.Cadrul venit pe un port este stocat intr-un buffer pana cand este
primit in totalitate.

2.Se calculeaza codul de CRC al cadrului primit si se determina
lungimea pachetului, valoare care se compara cu cea trimisa de sursa
in antetul Ethernet. Daca cel putin una dintre 2 valori nu coincide,
pachetul este aruncat.

3.Daca pachetul nu a fost aruncat, se determina adresa MAC a
destinatiei.

4.Cadrul este trimis pe portul aferent adresei MAC a destinatiei.
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Dezavantajele acestei metode sunt legate de performate, deoarece
switch-ul trebuie sa memoreze intregul cadru inainte de a-l verifica si
de a-l trimite, rezultand astfel latente mai mari. In cazul in care exista
mai multe switch-uri de-a lungul traseului cadrului, cadrul va fi
verificat de fiecare dintre ele, iar performantele retelei vor scadea. Un
alt dezavantaj ar fi faptul ca un astfel de switch necesita buffer-e de
dimensiuni mai mari si mai multe cicluri CPU pentru a realiza aceste
verificari decat unul care implementeaza metoda ”cut-through”.

Cu toate acestea, marea majoritate a switch-urilor moderne folosesc
aceasta metoda deoarece este necesara implementarii tehnicii de
QoS, iar evolutia hardware-ului folosit a facut ca diferenta din punct
de vedere al latentei introduse sa devina nesemnificativa.
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Cut-Through Switching it
Fast-forward Fragment-free
Primeste cadrul . S
pana la adresa Pngste ptrlglll
destinatie € octell
Determina Determina
adresa adresa
destinatie destinatie
Trimite cadrul Trimite cadrul
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fn comparatie cu metoda ”store-and-forward”, cea ”cut-through”
difera @ prin urmalitoarele aspecte:

Tn cazul ”fast-forward” cadrul este primit pana la adresa destinatie, iar
apoi este trimis fara a se verifica integritatea sa. Aceasta varianta
ofera cea mai mica latenta [ si este cea obisnuita B in switching-ul
”cut-through”.

Tn cazul ”fragment-free” switching se primesc primii 64 de octeti
(erorile apar de obicei in acest interval) si se verifica integritatea
acestora. Daca nu se detecteaza nici o eroare cadrul este trimis spre
destinatie. Aceasta varianta reprezinta un compromis fintre
switching-ul “store-and-forward” si cel “cut-through fast-forward” din
punct de vedere al latentelor introduse si al integritaltii cadrelor.

III

Switch-urile care implementeaza aceasta metoda sunt folosite de
obicei pentru aplicatii si Tn sisteme HPC (high performance
combputing) care necesital? latente inter-nroces foarte mici.
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= Asimetric:
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©2012 ccna.ro, Toate drepturile rezervate. 24

Tmpartirea procesului de switching in simetric si asimetric se
realizeaza dupa modul Tn care este alocata largimea de banda
porturilor:

Simetric: Toate porturile au alocata aceeasi largime de banda. Aceste
switch-uri sunt optimizate pentru trafic distribuit.

Asimetric: Toate porturile cu exceptia unuia au alocata aceeasi
largime de banda (porturi pentru clienti). Portul rdmas are o largime
de banda alocata mult mai mare si este dedicat conectarii unui server.
Asceste switch-uri sunt optimizate pentru scenarii client-server.
Pentru a se putea realiza in mod optim transmisia la doua viteze
diferite, cadrele sunt stocate integral in memoria tampon si transmise
pe porturi la momentul potrivit.

Majoritatea switch-urilor moderne sunt asimetrice datorita
flexibilitatii oferite.
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Stocarea cadrelor in memoria tampon are loc fie in timpul procesului
de switching (partial sau total, in functie de metoda), fie in situatia in
care portul de iesire este blocat din cauza unei congestii. Exista doua
moduri in care se realizeaza aceasta stocare temporara, si anume:

Port-Based: Fiecare port are o coada de dimensiune fixa asociata. Ca
urmare, un cadru aflat in coada va fi trimis doar dupa ce toate cadrele
de dinaintea sa au fost trimise. Astfel, este posibil ca un cadru sa le
intarzie pe toate cele care ii urmeaza (de exemplu, cazul portului
ocupat din cauza unei congestii).

Shared: Exista o singura zona de memorie, folosita in comun de toate
port-urile, cantitatea de memorie alocata fiecaruia fiind ajustata
dinamic. Cadrele aflate in memorie sunt asociate porturilor de iesire
corespunzatoare. Numarul cadrelor aflate in memorie este limitat
doar de dimensiunea acesteia si nu are o valoare maxima pentru
fiecare port in parte.
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Layer 2 vs Layer 3 Switching (,, it
7. Aplicatie 7. Aplicatie
6. Prezentare 6. Prezentare
5. Sesiune 5. Sesiune
4. Transport 4. Transport
3. Retea 3. Retea
2. legatura date 2. Legatura date
1. Fizic 1. Fizic
Switching nivel 2 Switching nivel 3
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Un switch de layer 2 va folosi doar informatia ce se regaseste la acest
nivel Tn procesul de switching. Astfel, in tabela sa MAC fiecarui port fi
vor fi asociate una sau mai multe adrese MAC si nimic mai mult.

Tn schimb, un switch de layer 3 va analiza atat nivelul 2, cat si nivelul 3
in procesul de switching. Practic, asocierile din tabela MAC vor fi
extinse prin adaugarea adresei IP aferente fiecarei adrese MAC si,
implicit, fiecarui port.

Vom ilustra aceasta diferenta dintre cele 2 tipuri de switch-uri in
exemplul urmator:



Layer 2 vs Layer 3 Switching (,, Ehes

Catalyst 2960 Catalyst 3750

Switching nivel 2 Switching nivel 3
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Sa presupunem ca avem host-uri din doua retele diferite (LAN 1, LAN
2) conectate la acelasi switch de layer 2. Tn momentul in care un host
din LAN 1 trimite un broadcast, acesta va fi retransmis de switch pe
toate celalate porturi ale sale, indiferent daca acestea apartin retelei
LAN 1 sau LAN 2. Tn aceast3 situatie, host-urile din LAN 2 vor primi si
procesa inutil broadcast-ul la nivelul 2, urmand sa il arunce in timpul
procesarii la nivelul 3. Aceasta problema poate fi rezolvata prin
inlocuirea switch-ului cu unul de layer 3, care va tine cont de faptul ca
broadcast-ul are ca sursa un echipament din LAN 1 si il va trimite mai
departe doar pe celelalte porturi ale sale care apartin LAN 1.

Suplimentar, fata de un switch de layer 2, un switch de layer 3 poate
sa efectueze si rutare de pachete (la fel de repede precum realizeaza
switching-ul datorita implementarii in hardware a acestor functii).
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Layer 3 Switch vs Ruter cone.re

|| switchdenivel3 | ____ruter

Suport pentru WIC Da
Rutare de nivel 3 Da Da
Protocoale avansate
Da
de rutare
Rutare la viteza interfetei Da Da
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Cu toate ca un switch de layer 3 este capabil sa realizeze si rutarea
pachetelor, acesta nu va putea elimina nevoia unui ruter in anumite
situatii. Enumeram doar cateva dintre facilitatile oferite de rutere in
plus fata de majoritatea switch-urilor:

eUn ruter poate rula protocoale complexe de rutare (exemplu: BGP).

eUn ruter ofera suport mult mai flexibil pentru WIC-uri (WAN
interface cards).

eUn ruter poate stabili conexiuni pentru remote-access (exemplu:
VPN).

Anumite switch-uri pot oferi toate functionalitatile enuntate mai
sus(ex: Catalyst 6500).
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Modurile CLI din 10S A

Interface
Configuration
SW(config-if)#_

configure terminal '

User’EXEC end, [Ctrl + Z]

disable interface fa0/0

Privileged EXEC P , G]obal .
SWH . Configuration
fll  SW(config)#
WU exit, [Ciri +z) Al
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Reamintim faptul ca sistemul de operare Cisco |I0OS este organizat
ierarhic in moduri de operare, fiecare mod avand propriul domeniu de
operare si fiind folosit in vederea realizarii unor operatii specifice cu
ajutorul comenzilor disponibile in acesta. Modurile principale sunt (in
ordine top - down):

eUser executive mode
*Privileged executive mode
*Global configuration mode

eOther specific configuration mode (exemplu: Interface configuration
mode)

Comenzile folosite pentru a trece dintr-un mod de operare in altul
sunt prezentate in imaginea de mai sus.



’
Cautare ajutor A
® Introducerea in CLI a caracterului “?”
= cisco.com
® Forumul de ajutor de pe ccna.ro din cadrul cursului
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Sistemul de operare 10S ofera ajutor in doua directii:
Denumirea unei comenzi

Tn cazul in care se cunosc doar primele caractere dintr-o comands,
acestea pot fi introduse, dupa care se apasa tasta ”?” (fara a se lasa
spatiu intre caractere si ”?”). In acest moment vor fi afisate toate
comenzile care incep cu sirul respectiv de caractere si sunt disponibile
in modul de operare in care ne aflam.

Sintaxa unei comenzi

In cazul in care denumirea unei comenzii este cunoscutd, Tns3
parametrii necesari completarii acesteia sunt necunoscuti, se apeleaza
tot la simbolul ”?”. Introducerea acestora are ca efect afisarea tuturor
parametrilor care (mai) pot fi folositi. Daca este afisat si “<cr>", atunci
nu mai este nevoie de nici un alt parametru pentru a asigura
functionarea comenzii.



|
\l

[

ccna.ro

Erori 10S cona.re

10S-ul nu poate poate

Al RIS SW# a determina cu exactitate ce Completarea "
command . o~ numelui comenzii
comanda sa execute
Incomplete Sunt necesari parametri Adaugarea
SW# show A . . I
command suplimentari pentru executie parametrilor lipsa
Invalidinput  SW (config-if) #ip address 10S-ul nu poate parsa Analizarea formatului
P 172.16.10.0.0 255.255.255.0 sintactic comanda comenzii
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Tn Cisco 10S intalnim trei tipuri de erori semnalate de sistemul de
operare cu functii de a ajuta utilizatorul sa detecteze comanda dorita.

Astfel, cand este semnalata eroarea "Ambiguous command” sistemul
de operare nu poate determina cu exactitate care este comanda
dorita. Aceasta eroare apare cel mai adesea cand comanda este
executata sub o forma prescurtata care pentru IOS poate coincide cu
mai multe comenzi. Pentru a rezolva aceasta eroare este necesara
scrierea numelui comenzii sub forma intreaga.

Eroarea "Incomplete command” apare atunci cand o comanda este
executata fara toti parametrii necesari. Solutia in acest caz este
adaugarea unor parametri suplimentari.

Eroarea "Invalid input” apare atunci cand comanda executata este
scrisa incorect si sistemul nu o poate interpreta. Pentru a solutiona
aceasta eroare trebuie reanalizat, deobicei din punct de vedere
sintactic. formatul comenzii.
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Secventa dupa care se desfasoara procesul de boot este urmatoarea:
eSe incarca boot-loader-ul din memoria non-volatila (NVRAM)
*Boot-loader-ul

O initializeaza CPU-ul la nivel scazut

realizeaza procedura de POST (Power-On Self Test)

initializeaza sistemul de fisiere

o O O

incarca sistemul de operare 10S in memoria volatila (RAM)

Sistemul de operare este cautat mai intai in flash,iar apoi,daca nu este
gasit, este cautat pe un server tftp, existent in retea. In cazul in care si a
doua incercare esueaza, se va incarca un SO minimal din ROM.

eSistemul de operare ruleaza folosind configuratia gasita in fisierul
”config.txt” din memoria flash, daca acesta exista. Altfel va folosi o
configuratie "default”.
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Configurare conectivitate IP (1) Semeaeiton

= Este necesara folosirea unei interfete VLAN
= |
&

Switch# configure terminal
Switch(config)# interface vlan 50
Switch(config-if)# ip address 192.168.10.2
255.255.255.0

Switch(config-if)# no shutdown
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Pentru a administra un switch de la distanta este necesar ca acel
switch sa aiba asignata o adresa IP. Acest IP este adaugat unei
interfete virtuale numita Virtual LAN (VLAN) si apoi aceasta interfata
este asignata unuia sau mai multor port-uri ale switch-ului.

Tn mod implicit switch-ul este administrat prin VLAN-ul 1, dar acesta
poate fi schimbat cu orice VLAN dorit.

Pentru a configura o adresa IP si o masca de retea pe VLAN-ul de
administrare al unui switch, trebuie sa accesam modul de configurare
al unei interfete VLAN folosind comanda interface vlan
id_vlan unde id_vlan este numarul VLAN-ului dorit. in acest mod
configuram adresa IP si masca de retea folosind comanda ip
address adresa masca si pornim interfata folosind comanda
no shutdown.
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Configurare conectivitate IP 2) Semeaeiton

= Este necesara folosirea unei interfete VLAN
= I
&

Switch(config-if)# interface fastethernet 0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 50
Switch(config-if)# end
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Tn final, trebuie ca VLAN-ul de management nou creat sa fie addugat
cel putin unei interfete a switch-ului prin care acesta sa poata fi
administrat. Pentru aceasta, intram in modul de configurare al unei
interfete folosind comanda interface fastethernet/serial
numdr identificare interfafa si addaugam VLAN-ul folosind
comenzile switchport mode access si switchport
access vlan id vlanundeid_vlan este numarul VLAN-ului.

Vom discuta mai multe despre VLAN-uri in capitolul urmator.
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Configurare default gateway R

= Necesara pentru a putea comunica si cu alte retele

Fa0/1 =" l=1H @
— 192.168.10.1/24

Switch# configure terminal
Switch(config)# ip default-gateway 192.168.10.1
Switch (config)# end
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Vrem sa configuram switch-ul astfel incat sa putem trimite pachete IP
si catre retele diferite de cea in care se afla. Pentru aceasta folosim
default gateway-ul. Switch-ul trimite pachete IP cu adrese destinatie
ce nu fac parte din reteaua sa catre default gateway.

Pentru a configura un default-gateway pe switch se foloseste
comanda ip default gateway adresa unde adresa
reprezinta adresa ip a unui ruter aflat in aceeasi retea cu switch-ul.
Ruter-ul va trimite pachetele primite de la switch mai departe catre
destinatie.
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Configurare duplex si viteza pammstiient
Switch# configure terminal
Switch (config)# interface fastethernet 0/1
Switch (config-if)# duplex auto
Switch (config-if)# speed auto
Switch(config-if)# end
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Folosind comenzile duplex tip si speed valoare putem
specifica manual modul de functionare al interfetei (half duplex, full
duplex sau auto), cat si viteza port-urilor switch-urilor pentru a evita
autonegocierea cu alte echipamente de retea.

Ambele comenzi se executa din modul interface, si pentru a le
salva in NVRAM este necesara comanda copy running-config
startup-configsau comanda write.
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Configurare interfata web pammstiient
Switch# configure terminal
Switch(config)# ip http authentication enable
Switch(config)# ip http server
Switch (config)# end
© 2012 ccna.ro, Toate drepturile rezervate. 37

Switch-urile moderne Cisco au numeroase utilitare ce necesita ca
echipamentul sa fie configurat ca HTTP server. Printre acestea se
numara interfata web pentru echipamente Cisco, Cisco Security
Device Manager, aplicatii IP Phone si aplicatii Cisco 10S Telephony
Service.

Pentru a controla cine poate accesa serverul HTTP se poate configura
optional si autentificare.

Comenzile utile pentru configurarea switch-ului ca server HTTP se
executa din modul configure terminal si sunt “ip http
authentication enable” si “ip http server”. Pentru ca
setarea sa devina permanenta este necesara salvarea configuratiei in
NVRAM folosind copy running-config startup-config
sau write.
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Inregistrari MAC statice pammstiient
Switch# configure terminal
Switch (config) # mac-address-table static
a8:12:34:56:78:90 vlan 10 interface fa0/1
Switch (config)# exit
Switch# show mac-address-table
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Switch-urile folosesc tabela CAM pentru a determina pe ce porturi sa
trimitd pachetele primite. Intr-o tabeld CAM se pot inregistra adrese
MAC atat static cat si dinamic.

Adresele MAC dinamice sunt adrese MAC invatate de switch care
dupad o anumita perioada de timp (proces numit “aging”) dispar din
tabela daca nu sunt folosite.

Adresele MAC statice sunt adaugate de administrator pe anumite
porturi. Adresele adaugate static nu dispar niciodata din tabela CAM si
sunt trimise mereu pe portul pe care ele au fost setate. Adresele de
tip static ofera administratorului control total asupra accesului la
retea.

Pentru a crea o mapare statica se foloseste comanda mac-
address-table static mac sursa vlan id vlan
interface fastethernet/serial id interfa,tg din
modul configure terminal. -

Dantrit A wvigitiali=a NAAC ivila Aflavya T Fahala CAN can fFAlAcAacyAa
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Comenzi show utile i
Comanda Efect |
show interfaces [interface-id] Informatie despre o interfata
show startup-config Afiseazd configuratia incdrcata la pornire
show running-config Afiseazi configuratia activi
show flash: Afiseaza continutul memoriei flash
show version Informatii despre hardware-ul si software-ul de
sistem
show history Istoria comenzilor efectuate
show ip interface [interface-id] Informatii de nivelul 3 despre o interfata
show cdp neighbors Vecinii descoperiti prin CDP
show mac-address-table Afiseaza tabela de forwarding
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Pentru a verifica corectitudinea configuratiilor realizate, sunt utilizate
comenzile de tip show.

Comanda show se executa din modul Privileged EXEC si poate fi
folosita cu diversi parametrii in functie de configuratia pe care vrem sa
o vizualizam.

O comanda importanta show este comanda show running-
config. Cu aceasta afisam configuratiile ce ruleaza in acest moment
pe switch. Pentru a afisa configuratia pe care switch-ul o incarca la
boot-are se foloseste comanda show startup-config.

0] alta comanda utila este show interfaces
[fastethernet/serial] [id_interfafad] unde parametrii
aflati intre [] sunt optionali. Daca adaugam interfata dorita, aceasta
comanda ne arata starea si alte informatii despre interfata respectiva.
Daca nu specificam interfata, comanda ne aratd datele pentru toate
interfetele.
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Manipularea configuratiilor oo

» Backup/restaurare (copy)
—server TFTP

—NVRAM
TFTP S
= Stergere (erase) =
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ruter

RAM " NVRAM

my-tmp-config

system: flash: tftp:

R1-bak-cfg

R2-bak-cfg
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Echipamentele Cisco permit salvarea configuratiilor in mai multe
moduri.

Daca ne dorim sa pastram mai multe fisiere de configurare initiala
putem opta sa salvam una dintre configuratii in flash folosind
comanda copy startup-config flash:nume fiSier.
Salvand mai multe variante ale configuratiei initiale putem sa revenim
in orice moment la o configuratie anterioara functionala.

Pentru a reveni la o configuratie anterioara salvata in flash nu trebuie
decat sa copiem configuratia peste cea actuala folosind comanda
copy flash:nume fiSier startup-config si apoi sa
resetam switch-ul folosind comanda “reload” din modul EXEC.

O alta metoda de a salva fisiere de configurare este folosirea unui
server TFTP. Putem realiza acest lucru deoarece 10S-ul Cisco contine
un client TFTP care permite conectarea la un server TFTP ce se afla in
aceeasi retea cu echinamentul.
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Configurare acces consola o eanes

Switch# configure terminal

Switch (config)# line console 0
Switch(config-line)# password cisco
Switch (config-line)# login
Switch(config-line)# end
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Prin portul de consola al unui echipament Cisco, se pot realiza orice
configuratii. Din acest motiv securizarea acestui port este benefica si
necesara.

Pentru a realiza acest lucru setam autentificarea pe portul de consola
folosind o parola de login.

Pentru a seta aceasta parola intram in modul de configurare
config-line folosind comanda line console 0 din modul
global config. Pentru a determina autentificarea prin parola se
foloseste comanda password parola. Pentru ca unui utilizator sa
ii fie necesara parola la conectarea prin portul de consola trebuia ca la
final sa folosim comanda login.

Pentru a reveni la conectare fara parola trebuie ca din modul config-
line sa executam comenzile no passwordsino login.
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Configurare acces terminal virtual o L

Switch# configure terminal
Switch(config)# line vty 0 4
Switch(config-line)# password cisco
Switch (config-line)# login
Switch(config-line)# end
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Porturile vty ale unui switch permit accesarea acestuia de la distanta.
Prin porturile de vty se pot realiza orice fel de configuratii. Astfel,
accesul fizic la echipament nu este neaparat necesar si este foarte
important ca porturile vty sa fie securizate.

Pentru a oferi un minim de securitate acestor porturi putem sa setam o
parola pentru accesul prin liniile de vty. Pe un switch Cisco pot fi
numeroase porturi de vty pentru ca mai multi administratori sa poata
configura switch-ul in acelasi timp. Astfel, pentru a securiza switch-ul,
trebuie ca toate porturile sa necesite introducerea parolei.

Pentru a intra Tn modul de configurare a liniilor vty se foloseste
comanda line vty primul port ultimul port unde intre
primul_port si ultimul_port este intervalul port-urilor de acces la
distanta. Pentru a seta apoi parola, se procedeaza idem ca la
securizarea portului de consold, folosind comanda password
parola urmata apoi de comanda login.
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Configurare parola EXEC pammstiient
= Protejeaza accesul la modul Privileged Exec
Switch# configure terminal
; daca se doreSte afiSarea in text clar:
Switch(confiqg)# enable password cisco
; daca se doreSte afiSarea hash-ului:
Switch(config)# enable secret cisco
Switch(config)# end
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In modul Privileged Exec, orice utilizator poate configura toate
optiunile disponibile pe echipament, inclusiv folosirea comenzilor de
tip show pentru observarea parolelor necriptate. Din acest motiv este
foarte importanta securizarea accesului la acest mod.

Comanda enable password parola permite setarea unei
parole pentru restrictionarea accesului la modul Privileged Exec.
Folosind aceasta comanda parola este salvata necriptat in running si
startup config. Astfel, folosind comenzi de tip show, parola poate fi
citita din fisierele de configurare. Din aceasta cauza Cisco a introdus
comanda enable secret parola ce salveaza parola sub forma
de hash in fisierele de configurare.
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Criptarea parolelor pammstiient
= Comanda cripteaza parolele in text clar din configuratii
= Foloseste criptare type 7
= Parolele astfel criptate sunt foarte usor de spart
/éwitch# show running-config )
password cisco
Switch# configure terminal
Switch (config)# service password-encryption
Switch (config)# end
Switch# show running-config
password 1511021F0725
N J
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Cand configuram parole in Cisco 10S CLI, implicit toate parolele
(exceptand enable secret) sunt salvate in format clear text in fisierele
de configurare startup-config si running-config.

Folosind comanda service password-encryption toate
parolele din sistem sunt stocate sub forma criptata. Imediat ce
comanda a fost executata din modul global config, toate parolele
salvate in fisierele de configurare sunt convertite intr-o forma criptata.
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Configurare bannere pammstiient
= Login banner
[Switch(config)# banner login “Accesul interzis!”
= MOTD banner
|Switch(config)# banner motd “Test congestie joi”
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Cisco 10S permite configurarea unor mesaje ce apar oricarei persoane
ce se autentifica pe echipament.

Aceste mesaje se numesc banner login sau banner motd ( Message Of
The Day).

Pentru a configura un mesaj ce va aparea inainte de autentificarea cu
username si parola, se foloseste comanda banner login mesaj.
Mesajul trebuie scris intre ghilimele.

Comanda banner motd mesaj configureaza un mesaj ce va
aparea la accesarea echipamentului de la distanta.
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Configurare Telnet e
* Telnet
Switch(config)# line vty 0 4
Switch(config-line)# transport input telnet
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Un switch Cisco poate fi accesat de la distanta prin doua metode:
Telnet si SSH.

Telnet este un protocol popular deoarece majoritatea sistemelor de
operare din ziua de azi contin un client de Telnet preinstalat. Este
metoda originala ce este suportata pe toate echipamentele Cisco, insa
este nesecurizata deoarece protocolul transmite toate datele
necriptat.

Tn mod implicit, echipamentele pot fi accesate folosind Telnet, nsa,
pentru a specifica explicit acest lucru se poate folosi comanda
transport input telnet din modul de configurare al liniilor de
vty.
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Configurare SSH i

= SSH

Switch(config)# ip domain-name somedomain.com
Switch(config)# crypto key generate rsa
Switch (config)# ip ssh version 2
Switch(config)# line vty 0 4
Switch(config-line)# transport input ssh
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SSH a devenit protocolul preferat de conectare la distanta pe
echipamentele Cisco, deoarece acesta adreseaza problema securitatii
introdusa de folosirea protocolului Telnet. Comunicatia SSH intre client
si server este criptata. Actualmente echipamentele Cisco suportad atat
SSH versiunea 1 cat si SSH versiunea 2. Se recomanda folosirea SSH v2
atunci cand este posibil deoarece criptarea folosita este mai puternica
decat in cazul versiunii anterioare.

SSH poate folosi diferite standarde de criptare a datelor (DES, 3DES).
Pentru a implementa SSH este necesara generarea unor chei RSA. RSA
foloseste o cheie publica si o cheie privata pentru a realiza
autentificarea. Algoritmii de autentificare vor fi studiati in detaliu la
CCNA4.
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Atacuri de securitate ; e
= MAC address flooding
= DHCP spoofing
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MAC adress flooding

Se genereaza si se trimite unui switch trafic “fals” folosind un numar
foarte mare de adrese MAC sursa pentru a umple tabela MAC a
switch-ului. Tn momentul In care aceasta a ajuns la limita superiors,
switch-ul se va comporta ca un hub, permitand unui atacator conectat
la switch sa “vada” tot traficul care trece prin acesta.

DHCP spoofing

Se activeaza un server DHCP ”pirat” in reteaua tinta, care sa raspunda
cererilor DHCP inaintea server-ului legitim, configurand astfel host-
urile dupa dorinta atacatorului. Din acest moment, tot traficul
destinat gateway-ului din acea retea poate fi redirectat catre atacator.
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Atacuri de securitate ,, e
= DHCP starvation
= Atacuri folosind CDP
= Brute Force
= DoS
© 2012 ccna.ro, Toate drepturile rezervate. 49

DHCP starvation

Se trimite un numar mare de cereri DHCP false, epuizand astfel spatiul
de adrese IP disponibil.

Brute Force

Spargerea unei parole prin generarea tuturor combinatiilor posibile,
incepand cu cele uzuale.

DOS (Denial Of Service)

Atacuri care au ca rezultat blocarea accesului la o resursa sau un
serviciu.
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Port Security s
= Limiteaza adresele MAC permise pe un port
= Pe o interfata se pot configura
—un grup de adrese MAC valide
— o0 singurd adresa MAC valida
— comportamentul portului cand o regula este incalcata
= Adrese MAC sigure
— statice
— dinamice
— sticky
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Adresele MAC sigure pot fi statice ( configurate manual, salvate in
tabela CAM si in fisierul de configuratie Tn mod automat ), dinamice (
invatate si salvate Tn tabela MAC in mod dinamic ) si “sticky”( invatate
si salvate in tabela MAC si in fisierul de configuratie in mod dinamic ).

Urmatoarele 2 situatii se considera o fincalcare a regulilor de
securitate:

eSe depaseste numarul maxim de adrese MAC definit pentru o
interfata a switch-ului.

*0 adresa MAC invatata sau configurata pe o interfata securizata este
depistata pe o alta interfata securizata din acelasi VLAN.
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= Limiteaza adresele MAC permise pe un port
= Pe o interfata se pot configura
—un grup de adrese MAC valide
— o0 singurd adresa MAC valida
— comportamentul portului cand o regula este incalcata
= Adrese MAC sigure
— statice
— dinamice
— sticky
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Interfetele unui switch pot fi configurate sa se comporte intr-unul
dintre modurile urmatoare:

eProtect: La atingerea pragului maxim de adrese MAC pentru o
interfata, cadrele primite pe aceasta cu adresa MAC sursa
necunoscuta vor fi aruncate. Nu are loc o informare a faptului ca a
avut loc o incalcare a regulilor de securitate.

eRestrict: La fel ca modul ”"protect”, cu diferenta ca are loc o
informare a faptului ca a avut loc o incalcare a regulilor de securitate.

eShutdown: Acesta este modul implicit. n cazul aparitiei unei inc3lcari
a regulilor de securitate, interfata in cauza este trecuta imediat in
modul ”error-disabled”. Tn plus, are loc o si informare a faptului ci a
avut loc o incalcare a regulilor de securitate. Readucerea interfetei in
starea normala se face prin oprirea (“shutdown”) si repornirea
acesteia ("no shutdown”).
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Configurare Dynamic Port Security ettt
Switch# configure terminal
Switch(config)# interface fastethernet 0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport port-security
Switch(config-if)# end
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Cu ajutorul port-security pe un switch se pot specifica adresele MAC ce
sunt permise pe fiecare port sau actiuni specifice cand o adresa MAC
neautorizata incearca sa se conecteze pe acel port.

Pentru a activa port-security se intra in modul interfetei dorite folosind
comanda interface fastethernet id interfafa, se trece
portul in modul access folosind comanda switchport mode
access si se introduce comanda switchport port-security.

Adresele MAC permise pe fiecare port pot fi specificate in 3 moduri:

1.Static, configurate manual folosind comanda switchport port-
security mac-address adresa mac.

2.Dinamic, adrese invatate automat de switch ce sunt salvate numai in
tabela de adresare. Acestea se Sterg la resetarea switch-ului.

3.Sticky, adresele sunt invatate automat de switch, iar apoi acestea pot
fi salvate in startup-config.
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Configurare Sticky Port Security ookt

rSwitch# configure terminal

Switch(config)# interface fastethernet 0/1

Switch(config-if)# switchport mode access

Switch(config-if)# switchport port-security

Switch(config-if)# switchport port-security
maximum 50

Switch(config-if)# switchport port-security
mac-address sticky

LSwitch(config—if)# end
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Pentru a configura port security de tip sticky, primul pas consta in
trecerea interfetei in mod access folosind comanda switchport
mode access urmata de comanda de activare a port security
switchport port-security.

Pentru a specifica numarul maxim de adrese ce vor fi invatate pe acest
port vom utiliza comanda switchport port-security
maximum numar de adrese.

Pentru a activa port security de tip sticky folosim comanda
switchport port-security mac-address sticky. Odata
executata aceasta comandd, switch-ul va invata primele 50 de adrese
ce se vor conecta pe acel port, numai acelea avand access. Pentru a
retine acele adrese este necesara salvarea configuratiei curente in
startup-config.
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Rezumat D o

= Ethernet
* Procesul de switching

= Configurari de baza

1. Cereprezinta un atac de tip Denial of Service?

2. Care este tipul de switching folosit pe echipamentele Cisco
actuale?

3. Ce echipamente delimiteaza domeniile de coliziune?

4. Llace nivel al stivei OS| opereaza protocolul CSMA/CD?

e

Din cati biti este formata adresa MAC?




