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LAN Design
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Obiective

= Importanta retelelor locale
= Componentele unui LAN

= Modele de design a unui LAN

© 2012 ccna.ro, Toate drepturile rezervate.

2




]
[

ccna.ro

Elementele unui LAN erdi

= Echipamente
— switch
e layer 2 cu sau fara management
¢ layer 3 / multilayer — cu management
— wireless access point
— end devices
* PC, laptop, server, imprimanta in retea, IP Phone

= Protocoale
— Ethernet/FastEthernet/Gigabit Ethernet/10 Gigabit Ethernet

— 802.11a, 802.11b/g, 802.11n
— STP, VTP, DTP, 802.1q, 802.3a/f
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La nivelul unui LAN intalnim o serie de echipamente ce ruleaza la
diferite niveluri ale stivei OSI precum: switch-uri de Layer 2 si 3,
wireless access point-uri, si end device-uri.

Din punct de vedere al protocoalelor ce ruleaza in cadrul unui LAN
amintim urmatoarele: Ethernet, FastEthernet, Gigabit Ethernet,
protocoale de transmisie a datelor folosind unde radio, precum
802.11a, 802.11b/g si 802.11n. Cel din urma este singurul standard
wireless ce foloseste ambele frecvente 2.4 si 5Ghz, avand o latime de
banda de pana la 300Mbps.

Despre STP, VTP, DTP si 802.1g vom vorbi mai pe larg in cursurile
urmatoare.
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Ethernet Switch =cna.rc

= Cisco Catalyst

= Densitate de porturi Ethernet

— nu exista porturi seriale pe switch-uri
= Tipuri:

— configuratie fixa (2960, 3560)

— modulare (6500, 4000)

— stackable (3750)
 tehnologia StackWise (Cisco)
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Echipamentele de switching produse de Cisco fac parte din seria Cisco
Catalyst si sunt disponibile in 3 variante :

Switch-uri cu configuratie fixa avand un numar limitat de porturi si
facilitati ce nu pot fi schimbate.

Switch-uri modulare ce permit adaugarea de module ce pot creste
numarul de porturi disponibile. Switch-urile sunt produse cu
dimensiuni de sasiu diferite ce permit adaugarea unui numar diferit de
module.

Switch-uri ,stackable” ce folosesc tehnologia StackWise ce permite
interconectarea mai multor switch-uri avand un comportament unitar.
Echipamentele se leaga folosind un cablu de , backplane” special, ce
ofera o latime de banda marita.
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Evolutie LAN eehss
= Nevoile noi au dus la tehnologii noi.

= Nevoi noi
¢ Mobilitate
® Prioritizare trafic
e Securitate
* \VVoce si video

= Solutii tehnologice
e Wireless
¢ Quality of Service (QoS)
e Port Security
* Voice over IP (VolIP)
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Odata cu cresterea nevoilor utilizatorilor, tehnologiile la nivel de
retele locale s-au dezvoltat intr-un ritm alert. Astfel cerinta de
mobilitate a fost rezolvata prin dezvoltarea tehnologiilor fara fir.

Nevoia de trafic de voce a fost adresata prin introducerea tehnologiei
VolIP si pentru prioritizarea traficului s-au introdus mecanisme de
Quality of Service (QoS).

Una din cele mai mari probleme ale retelelor actuale este securitatea,
problema adresata de Cisco atat prin echipamente dedicate (ASA) cat
si prin securitate la nivelul echipamentelor de retea (port security).
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Retele convergente LS

= = retea de date + retea de voce

= Concept nou in networking
—a nu se confunda cu notiunea din protocoale de rutare de ,aceeasi viziune
a retelei din partea tuturor echipamentelor”
= Nevoi in retele convergente:

— Quality of Service
e pachetele de voce/video au prioritate mai mare
— High Availability
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Convergenta este procesul prin care se combina comunicarea video,
de voce si de date. Retele convergente exista de ceva vreme, dar,
pana acum nu au fost fezabile decat pentru companiile mari din cauza
infrastructurii complexe si a dificultatii de administrare a retelei.

O retea convergenta are nevoie de o cat mai buna administrare a
traficului deoarece traficul de voce si video trebuie sa fie clasificat si
prioritizat in retea.

Din cauza traficului intens ce trebuie suportat de un LAN, in retelele
convergente din zilele noastre trebuie asigurata o politica ce
garanteaza High Availability .
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Lipsa scalabilitatii retelelor locale ot

= Model plat

—Nescalabil
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= Solutia: Modelul ierarhic

—The 3 Layer Model
e Access Layer
e Distribution Layer
e Core Layer
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In ziua de azi, atunci cand se creeaza o retea locala trebuie luati in
calcul numerosi factori ce ii pot influenta performanta in viitor.

Tinand cont de cerintele actuale trebuie sa ne asiguram ca reteaua
noastra indeplineste urmatoarele criterii:

-Este scalabila

-Poate oferi redundanta

-Este usor de administrat

-Prezinta un nivel de securitate sporit
-Ofera un nivel maxim de performanta.

Din aceasta cauza a fost introdus modelul ierarhic.




CERTIFIED _
&

The 3 Layer
Hierarchical

[ I 8




The 3 Layer Model s

1 1
=13

AL

- 1, 1/ I L P,
Distribution Ic. I

- - ‘ \

© 2012 ccna.ro, Toate drepturile rezervate.

Modelul ierarhic presupune impartirea retelei in 3 niveluri:

Nivelul Access este interfata cu echipamentele terminale cum ar fi PC-
uri, imprimante si telefoane IP. Acest nivel poate contine rutere,
switch-uri, bridge-uri, hub-uri si access point-uri. Rolul principal al
nivelului Access este acela de a facilita conectarea unui echipament la
reteaua locala si de a controla echipamentele ce au acces la aceasta.

Nivelul Distribution centralizeaza datele primite de la switch-urile de
nivel Access inainte de a fi trimise la nivelul Core, pentru a fi rutate
catre destinatia finala.

Nivelul Core reprezinta nivelul de baza, denumit si backbone, a carui
functie principala este transmiterea informatiilor in mare viteza catre
destinatia finala.
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Network Diameter i
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n momentul in care se realizeazd o topologie de retea folosind
modelul ierarhic, un factor foarte important devine diametrul retelei.

in general, diametrul reprezintd o modalitate de a masura distanta,
insa, Tn acest caz, termenul este folosit pentru a reprezenta numarul
maxim de echipamente pe care un pachet trebuie sa le strabata in
drum catre destinatie.

Tntr-o retea local3 trebuie pastrat un diametru al retelei cat mai mic
pentru a asigura o latenta minima intre echipamente.
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Avantajele unui model ierarhic 1) ook
= Scalabilitate ool oo
* Redundanta
= Performanta
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Retelele ce folosesc modelul ierarhic scaleaza foarte bine.
Modularitatea design-ului permite adaugarea de noi echipamente
odata ce reteaua se extinde. Deoarece fiecare nivel este consistent,
extinderea este usor de planificat si implementat.

Odata cu cresterea retelei, accesibilitatea devine din ce in ce mai
importanta. Se poate creste dramatic accesibilitatea folosind
implementari ce ofera redundanta in retelele create dupa modelul
ierarhic. Switch-urile de la nivelul Access sunt conectate la cel putin 2
switch-uri de la nivelul Distribution pentru a asigura redundant. n
cazul in care unul din cele 2 switch-uri pica, traficul va fi suportat de
un alt switch de la nivelul Distribution.

Performanta comunicarii este asigurata prin evitarea link-urilor pe
care datele comunica la viteza suboptimala.
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Avantajele unui model ierarhic 2) AN

= Securitate
= Usurinta de administrare

= Usurinta de intretinere si reparare
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Switch-urile de nivel Access pot fi configurate cu diferite optiuni de
port security ce ofera control asupra echipamentelor ce urmeaza a fi
conectate la retea. De asemenea, modelul ierarhic ofera flexibilitatea
de a folosi politici de securitate mai avansate la nivelul Distribution.
Astfel, la acest nivel se pot restrictiona protocoale folosite, precum IP
sau HTTP.

Modelul ierarhic ofera consistenta pentru toate switch-urile de la
acelasi nivel facand astfel administrarea lor mult mai simpla.
Adaugarea de noi switch-uri este de asemenea simplificata deoarece
configuratiile pot fi replicate pe un alt switch de acelasi nivel cu foarte
putine modificari.

Un alt avantaj al modelului ierarhic este acela ca ofera consistenta
intre switch-urile ce opereaza la acelasi nivel, si astfel permite
troubleshooting-ul rapid si simplificat al oricarei probleme aparute.
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Access Layer e

Conectare end-devices la retea
— PC, Laptop, IP Phone

Switch-uri L2 si AP-uri
VLAN-uri

= Security
— port security

= QoS

— marcarea tipului de trafic

= Power over Ethernet (802.3a/f)
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Nivelul Access faciliteaza conectarea echipamentelor terminale la
retea. Din aceasta cauza switch-urile de la nivelul Access trebuie sa
ofere facilitati cum ar fi port security, VLAN-uri, Power over Ethernet
(PoE) si agregare de link-uri.

Viteza la nivelul portului este o alta caracteristica ce trebuie luata in
considerare pentru switch-urile de la nivelul Access. Tn functie de
performantele cerute administratorul trebuie sa decida intre porturi
FastEthernet si Gigabit Ethernet.

Power over Ethernet este o alta functionalitate necesara la nivel
Access, care permite alimentarea echipamentului prin acelasi cablu
care realizeazd conectarea la retea. In cazul switch-urilor Cisco,
aceasta functionalitate creste dramatic pretul echipamentului.
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Distribution Layer ettt

= Controleaza traficul intre Access si Core
= Switch-uri L2 si L3
® Inter-VLAN Routing

— layer 3 switching

= Redundanta
— pentru legaturile spre access si spre core

= Politici de securitate
— Inter VLAN

= QoS

— pastrarea calitatii pe drum
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Switch-urile de la nivelul Distribution au rolul de a colecta datele de la
nivelul Access si de a trimite traficul mai departe catre nivelul core. La
nivelul Distribution sunt necesare switch-uri de nivel 3 deoarece acest
nivel trebuie sa asigure rutare inter-VLAN cat si sa suporte politici
avansate de securitate ce vor fi aplicate traficului de nivel retea.

O alta cerinta a unui switch de nivel Distribution este aceea de a oferi
suport QoS pentru a mentine prioritizarea traficului ce vine de la
nivelul Access.

Este foarte important ca switch-urile de nivel Distribution sa suporte
redundanta pentru a oferi accesibilitate adecvata.



Core Layer T

Do one thing and do it well: packet switching
—fara politici de securitate

Switch-uri puternice L3 si routere
Uplink catre WAN/Internet

Redundanta si High Availability
= Agregare legaturi (EtherChannel)

bl .
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Nivelul Core al modelului ierarhic reprezinta backbone-ul de mare
viteza al retelei si necesita switch-uri ce ofera viteze de forwarding
foarte mari. Switch-urile de la acest nivel trebuie sa suporte agregare
de link-uri (de pana la 10 Gb) pentru a putea asigura o latime de
banda adecvata pentru traficul ce vine de la nivelul Distribution.

Accesibilitatea nivelului Core este de asemenea critica, motiv pentru
care trebuie implementata redundanta. O alta functionalitate foarte
importanta a acestui nivel este Quality of Service.
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= Elementele unui LAN
= Problemele in LAN
= Modelul ierarhic
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1. Care sunt avantajele unui model ierarhic?
2. La ce nivel se realizeaza marcarea traficului pentru QoS?

3. Ce nivel al modelului ierarhic realizeaza interfata cu echipamentele
terminale?

4. Enumerati protocoalele ce ruleaza in cadrul unui LAN.

5. Definiti termenul de scalabilitate.
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