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Capitolul 2:

Rutare statica
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Ce este un ruter si pentru ce il folosim?

= Ruter
— Este un sistem hardware care conecteaza doua sau mai multe retele

= Utilizare
— Determinarea unei cdi optime pe care un pachet poate ajunge la destinatie
— Trimiterea pachetelor catre destinatie
— Interconectarea retelelor

S=
=

-

©2012 cenarro, Toate drepturile rezervate.

Tn viata de zi cu zi trimiterea unui pachet citre un destinatar se bazeaza
pe anumite servicii, fie ele postale sau de curierat. De cele mai multe
ori se cunoaste doar unde este localizat pachetul si unde trebuie sa
ajunga. De optimizarea timpului de trimitere si de gasirea drumului
optim se ocupd serviciul de curierat. In cazul retelelor, de aceste
optimizari se ocupa ruterele. Acestea iau decizia bazata pe informatiile
adunate in tabela de rutare.

Destinatia pachetelor de date este reprezentata de informatiile de Ia
nivelul 3 si anume de adresa IP a destinatarului. Ruterul cauta in tabela
de rutare si dupa ce a identificat ruta optima pe care va fi trimis
pachetul il transmite pe interfata asociatd acesteia. In drumul sdu spre
destinatie pachetul poate sa parcurga mai multe retele conectate intre
ele prin echipamente de nivel 3, fiecare avand rolul sa decapsuleze
pachetul pentru a afla adresa IP destinatie si de a-l trimite mai departe.




Conectori e

= WAN
— port DB 60 suporta 5 standarde de cablare:
¢ EIA/TIA-232, EIA/TIA-449, V.35, X.21 si
EIA/TIA-530

= LAN
— conector RJ-45 pentru UTP

—pinii 1, 2, 3 si 6 se folosesc pentru
transmitere/receptie la unele tehnologii
FastEthernet

— tipuri de cabluri: straight-through si crossover
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Ruterele Cisco suporta standardele EIA/TIA-232, EIA/TIA-449, V.35,
X.21, EIA/TIA-530 pentru conectarea porturilor seriale. Acestea sunt
comune atat pentru porturile DB-60 cat si pentru implementarile mai
moderne si mai rapide ale porturilor seriale. Pentru ca suporta 5 tipuri
de cabluri, DB-60 mai este numit si port 5-in-1.

Cablurile UTP cu conector RJ-45 sunt de doua tipuri: straight-through si
crossover. Pentru o cat mai usoara intelegere a modului in care
conectam echipamentele se pot imparti in doua categorii:

eRutere, PC-uri, server, laptop
eSwitch-uri si hub-uri

Cablurile crossover sunt folosite pentru a conecta echipamente din
aceeasi categorie. Echipamentele din categorii diferite sunt
interconectate cu cabluri straight-through.
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Standardele T586A si T586B reprezinta doua moduri in care pot fi
ordonate firele la o terminatie a cablului. in SUA se foloseste mai mult
standardul T568A, iar in Europa, T568B.

Cablul straight-through are ambele capete sertizate conform aceluiasi
standard (T568A — T568A sau T568B — T568B), fiecare pin de la un
capat comunicand direct cu pinul corespunzator de la celalalt capat.

Cablul crossover poate fi privit ca avand un capat sertizat dupa
standardul T568A si celalalt dupa standardul T568B. Pinul 1 de la un
capat va corespunde pinului 3 de la celadlalt capat iar pinul 2 pinului 6.
Datele transmise pe perechea TX (transmisie) de la un capat vor ajunge
pe pinii RX (receptie) la conectorul opus. Acest lucru ofera posibilitatea
conectarii directe a doua calculatoare (rutere, servere etc.).

Un alt tip de cablu este cel rollover, care foloseste un standard
proprietar Cisco fiind utilizat pentru a conecta portul Ethernet al unui
PC la portul de consola a unui echipament de retea compatibil.




Conectarea interfetei seriale

= Ruterul este DTE
.

= Modemul sau CSU/DSU este DCE E

DCE
= DCE asigura semnalul de ceas
DTE

Capetele unei legaturi seriale sunt diferite in functie de tipul de
echipament la care este conectat (DTE sau DCE). in practica tipul
legaturii seriale este impus de echipamentele WAN ale ISP-ului. Tn
general ruterul este DTE si echipamentul de la furnizorul de servicii
(modemul) este DCE. Pentru lucrarile de laborator se pot folosi doua
rutere, unul dintre acesta furnizand semnalul de ceas.

DTE este abrevierea de la Data Terminal Equipment si este dispozitivul
care primeste semnalul de ceas si ajusteaza modul de transmisie in
functie de acesta.

DCE este prescurtarea de la Data Communications Equipment si este
echipamentul care ofera semnalul de ceas celui cu care este conectat.

Sincronizarea vitezelor de transmisie dintre capetele circuitului se
realizeaza prin definirea unei valori ,clock rate”, ce reprezinta numarul
de cicluri pe secunda intr-un circuit sincron.
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CDP it

= Cisco Discovery Protocol
— proprietar Cisco
— trimite CDP advertisements echipamentelor direct conectate
—opereaza la Nivelul 2

= Cu ajutorul sau, un ruter afla informatii despre vecini:
— tipul de echipament (Ruter, Switch)
— interfetele ruterelor cu care este conectat
— interfetele sale folosite pentru conexiunile cu vecinii
— modelul echipamentelor vecine
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CDP este una dintre cele mai puternice unelte puse la dispozitia unui
administrator de retea de catre Cisco. Acesta este folosit pentru
monitorizarea si depanarea retelelor.

Periodic, dispozitivele din retea trimit vecinilor lor mesaje care contin
informatii proprii, cum ar fi: tipul de dispozitiv (router, switch etc.),
modelul dispozitivului sau interfata prin care se conecteaza cu vecinul.
in functie de sistemul de operare de pe un echipament si de tipul
acestuia, CDP mai poate trimite informatii despre hostname, versiunea
de 10S, IP etc. Aceste mesaje se numesc CDP advertisements.

Este important de retinut faptul cd CDP lucreazd numai la Nivelul 2. Tn
functie de nivelul la care ne raportam, conceptul de vecin difera. Astfel:

eLa Nivelul 3, doua dispozitive sunt vecine daca au aceeasi adresa de
retea

eLa Nivelul 2, doua dispozitive sunt vecine daca sunt direct conectate



Cum opereaza CDP

= Porneste automat dupa ce ruterul booteaza

» Furnizeaza o serie de informatii (hardware si software) despre
vecinii echipamentului care foloseste CDP:

— identificatorii echipamentelor (numele)

— identificatorii porturilor (locale si remote)
— lista capabilitatilor (tipul de echipament)
— platforma hardware
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Comezile show cdp neighbors si show cdp neighbors
detail ofera informatii detaliate despre dispozitivele direct
conectate. Acestea includ: hostname-ul, numele interfetei conectate,
numele interfetei la care se conecteza, modelul dispozitivului si altele.
CDP arata, de asemenea, adresa IP a dispozitivului vecin, chiar daca un
ping catre dispozitivul respectiv nu are succes. Avand in vedere faptul
ca, in multe situatii, IP-ul unui dispozitiv este un lucru necesar pentru a
incepe o sesiune de telnet, CDP poate fi folosit cu succes pentru
desenarea topologiei logice a unei retele.

Pe de alta parte, informatiile oferite de CDP pot reprezenta o
vulnerabilitate pentru o retea. De aceea, este indicat, in unele situatii,
sa se opreasca protocolul CDP. Acest lucru se face cu ajutorul comenzii
no cdp run, in modul global pentru intregul dispozitiv, sau pe o
singura interfata prin comandano cdp enable.
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Exemplu CDP Vioun sedToknov

s N

Rl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
R2 Ser 0/0 129 RSI 3640 Ser 1/0
Sw Fas 0/0 133 S 1I WS-2950 Fas 0/0

. J

E  —— S1/0
s F20/0 FaO/o@W_@M@
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Output-ul comenzii show cdp neighbors ofera informatii despre:
eDevice ID: hostname-ul device-ului vecin
eLocal interface: interfata locala la care este conectat dispozitivul vecin

eHoldtime: intervalul de timp in care ruterul va ignora update-urile
primite despre o retea care a devenit inaccesibila

e Capability: tipul dispozitivului
ePlatform: modelul dispozitivului
ePort ID: interfata vecinului la care este conectat echipamentul

Daca intre R1 si R2 ar exista un hub, acesta nu ar fi detectat de
protocolul CDP.




Rol rute statice

= Tn retelele de tip stub:
Network

-

Ruta default
Ruta statica

! =2 s
_’ -— Stub Router

Stub Network

O retea stub este o retea care poate fi accesata doar printr-o singura
ruta. Astfel, in exemplu, daca host-ul vrea sa acceseze o destinatie din
afara retelei sale, singurul mod de a face acest lucru este prin ruta R1-
R2. De asemenea, daca un host din afara retelei stub vrea sa acceseze
un dispozitiv din interiorul retelei, va putea face acest lucru numai prin
intermediul rutei R2-R1.

Tn astfel de situatii, folosirea unui protocol de rutare intre cele dou3
rutere ar fi redundant, deoarece exista un singur mod prin care R1
poate trimite pachete in afara retelei stub. Asadar, se va configura cate
o ruta statica pe fiecare ruter: o ruta statica implicita din reteaua stub
spre ruterul vecin, iar apoi o ruta statica de pe ruterul vecin spre
reteaua stub.



Principii de rutare

= Fiecare ruter ia deciziile de rutare independent, bazandu-se pe
informatiile aflate in tabela sa de rutare

= Daca un ruter are anumite informatii in tabela de rutare nu
inseamna ca alte rutere au aceeasi informatie

= Informatiile de rutare despre o cale nu trebuie sa fie aceleasi
pentru calea de intoarcere

= 10
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Presupunand ca un ruter R1 contine in tabela sa de rutare o serie de
rute spre diverse destinatii, orice decizie de transmitere a pachetelor
va fi luata pe baza informatiilor detinute. R1 nu consulta tabelele de
rutare ale vecinilor si nici nu cunoaste daca ruterul la care va trimite
pachetul are configuratd o rutd citre destinatie. In caz cd adresa IP
destinatie a unui pachet face parte dintr-o retea existenta in tabela de
rutare, R1 va cunoaste doar catre ce echipament vecin sa trimita mai
departe pachetul si eventual distanta pana la destinatie.

Daca pachetul trimis trece printr-un ruter intermediar R2 pentru a
ajunge la destinatie, nu se garanteaza faptul ca R2 va folosi aceeasi cale
de intoarcere prin R1. Exista si posibilitatea ca R2 sa nu cunoasca nici o
ruta de Tintoarcere catre expeditor. De aceea, este rolul
administratorului de retea sa se asigure ca toate destinatiile sunt
accesibile.




Aplicarea principiilor ;, ety
= R3si R2 au rute statice _
catre toate retelele remote 10.0.2.0/24
. 57 p—r
Reteaua este convergenta: _’

12010/24ﬁ> 12020/24

& (S

10.0.1.0/24 10.0.3.0/24
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Daca H2 trimite un pachet catre H1, acesta va ajunge la destinatie
deoarece R2 are configurate rute statice catre toate retelele remote.
Pachetul va ajunge la R1 care, fiind direct conectat cu H1, va sti sa il
transmita. Totusi, daca H1 vrea sa ii raspunda lui H2, pachetul va fi
aruncat fiindca R1 nu are o ruta configurata catre reteaua lui H2.

Se respecta asadar principiile de rutare: daca R2 si R3 au rute
configurate catre toate retelele remote, nu inseamna ca R1 stie despre
acestea. Astfel, daca R2 are o ruta catre reteaua lui R1 nu inseamna ca
R1 va sti sa transmita un raspuns catre R2. Aceeasi problema este
valabila si in cazul comunicatiei intre dispozitivele H2 si H3.

Tn concluzie, nu existd conectivitate intre oricare doud puncte ale
retelei, reteaua nefiind convergenta. Solutia optima pentru rezolvarea
problemei de conectivitate este configurarea unei rute statice pe
ruterele R1 si R3 cu destinatia 10.0.2.0/24 sau a unei rute implicite spre
ruterul R2.




Aplicarea principiilor ,,

= Tabelele de rutare corespunzatoare topologiei

4 3\
Rl#show ip route

***output omitted***
10.0.1.0/24 is subnetted, 1 subnets

C 10.0.1.0 is directly connected, FastEthernet0/0
12.0.0.0/24 is subnetted, 1 subnets
(o] 12.0.1.0 is directly connected, Seriall/0

. J

 R2#show ip route
***output omitted***
10.0.0.0/24 is subnetted, 3 subnets

S 10.0.1.0 is directly connected, Seriall/0

(o} 10.0.2.0 is directly connected, FastEthernet0/0
S 10.0.3.0 is directly connected, Seriall/1l
12.0.0.0/24 is subnetted, 2 subnets

o] 12.0.1.0 is directly connected, Seriall/0

C 12.0.2.0 is directly connected, Seriall/0

©2012 cena-ro, Toate drepturile rezervate.
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Vizualizarea rutelor configurate se face prin afisarea continutului
tabelei de rutare. Astfel, comanda show ip route ofera multiple
informatii despre rutele existente:

etipul rutei, identificat printr-un caracter, de exemplu caracterul S
inseamna ruta statica, iar caracterul C inseamna retea direct conectata;
orice alt caracter alfabetic diferit de S sau C semnifica protocolul de
rutare dinamic prin care ruta a fost introdusa in tabela de rutare

eadresele retelelor din tabela de rutare impreuna cu masca de retea
folosita; masca de retea va fi afisata in dreptul retelei classful parinte
sau in dreptul fiecarei rute

etipul interfetei de iesire sau adresa IP a urmatorului hop; in unele
cazuri, vor fi afisate ambele elemente (atat interfata de iesire cat si
adresa IP a urmatorului hop)
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Aplicarea principiilor ;) i

R3#show ip route
***output omitted***
10.0.0.0/24 is subnetted, 3 subnets

S 10.0.1.0 is directly connected, Seriall/0

S 10.0.2.0 is directly connected, Seriall/0

(o} 10.0.3.0 is directly connected, FastEthernet0/0
12.0.0.0/24 is subnetted, 2 subnets

S 12.0.1.0 is directly connected, Seriall/0

(o} 12.0.2.0 is directly connected, Seriall/0

\ J
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Din output-ul comenzii show ip route, introdusa pe ruterele R2 si
R3, se observa faptul ca acestea au configurate rute catre toate
retelele din topologie, spre deosebire de R1 care cunoaste numai
retelele direct conectate cu acesta.

Tn momentul in care R1 trebuie s3 trimitd un pachet drept raspuns la
conexiunea initializata cu ruterul R2, adresa IP destinatie va face parte
din reteaua 10.0.2.0/24. Analizand tabela de rutare a ruterului R1, se
observa cd nu existd nici o rutd definitd citre aceastd retea. In absenta
configurarii unei rute implicite, pachetul va fi ignorat, deci nu exista
conectivitate intre reteaua 10.0.1.0/24 si alte retele remote.
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Cautare recursiva in tabela de rutare N

= Procesul are loc doar la instalarea rutei in tabela de rutare

Ruta statica este specificata prin urmatorul hop

S\
T

Se cauta urmatorul hop in tabela de rutare

10.0.0.0/24 is subnetted, 2 subnets
(o] 10.0.0.0 is directly connected, FastEthernet0/0
s 10.0.1.0 [1/0] via 10.0.0.2

14
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Pentru ca un pachet sa fie trimis mai departe de catre un ruter, acesta
trebuie, mai intai, sa gaseasca o cale a carei adresa de retea sa
corespunda adresei IP destinatie a pachetului. Daca un ruter primeste
un pachet destinat unei retele care nu este direct conectata, acesta va
cauta in tabela de rutare reteaua destinatie, iar apoi interfata pe care
trebuie sa trimita pachetul. Cand ruterul trebuie sa desfasoare mai
multe cautari in tabela de rutare inainte sa trimita un pachet,
efectueaza un proces cunoscut sub numele de cautare recursiva.

Eliminarea procesului de cautare recursiva se poate face prin definirea
unei rute statice prin interfata de iesire catre destinatie. Astfel, pentru
descoperirea caii pe care un ruter trebuie sa trimita un anume pachet
se va realiza doar o singurd cdutare in tabeld. Tn cazul definirii unei rute
cu adresa IP a urmatorului hop, ruterul va mai realiza o cautare in
tabela pentru a descoperi interfata de iesire atasata acestuia.




Interfata de iesire cazuta

= Ruta statica este stearsa din tabela de rutare daca interfata de
iesire pentru aceasta nu functioneaza

RT: interface FastEthernet0/0 removed from routing table

RT: del 10.0.0.0/24 via 0.0.0.0, connected metric [0/0]

RT: delete subnet route to 10.0.0.0/24

RT: del 10.0.1.0/24 via 10.0.0.2, static metric [1/0]

RT: delete subnet route to 10.0.1.0/24

$LINK-5-CHANGED: Interface FastEthernet0/0,changed state to administratively down

15
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Se poate intampla, din diverse motive, ca o interfata sa devina
inutilizabil. Tn acest caz, rutele statice care aveau ca interfatd de iesire
pe cea cazuta vor fi sterse din tabela de rutare. Pentru instalarea si
mentinerea unei rute in tabela de rutare trebuie sa existe in prealabil o
configuratie IP pentru cel putin o interfata activa.

Procesul de stergere a unei rute statice se poate urmari cu ajutorul
comenzii debug ip routing. Se observa faptul ca toate rutele
care aveau ca interfata de iesire pe cea cazuta sunt sterse din tabela de
rutare. Aceste rute vor fi reinserate in tabela de rutare doar daca
interfata va redeveni functionabila.

O ruta poate fi configurata in asa fel incat sa aiba asociata o interfata
de iesire, indiferent daca reteaua este direct conectata sau nu. Acest
lucru micsoreaza timpul de cautare a caii destinatie in tabela de rutare.
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Rute statice e

= Un router care decide sa trimita pachete la urmatorul hop
precizat intr-o ruta statica trebuie sa seteze adresa MAC
destinatie a pachetului

Adauga in Trimite pachetul

tabela ARP incapsulat
raspunsul

= 16
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Tn situatia Tn care intre doud rutere existd o conexiune de tip Ethernet,
cadrul unui pachet va include campuri pentru adresarea MAC.

Cand un ruter trebuie sa trimita un pachet pe o interfata Ethernet, el
va cauta adresa MAC corespunzatoare IP-ului destinatie sau a ruterului
,hext-hop” in tabela sa ARP. Daca nu este gasita nici o corespondenta,
ruterul va trimite un ARP request pe interfata Ethernet. Acest request
este, de fapt, un broadcast care cere adresa MAC a dispozitivului
destinatie sau a ,,next-hop”-ului. Raspunsul va fi un pachet de tip ARP
reply ce contine adresa MAC cautata, informatie ce va fi introdusa in
tabela ARP a dispozitivului care a solicitat request-ul. Pachetul este
apoi incapsulat, folosind adresa MAC obtinuta, si trimis mai departe.

Retelele seriale (point-to-point) contin numai doua dispozitive legate
intre ele, deci nu vor avea nevoie de o adresa de nivel 2 in momentul in
care se trimite un pachet pe o interfata seriala.



Ruta default

= Addugand o ruta default pachetele nu vor mai fi aruncate
* orice pachet face match pe ruta default

= Cand se foloseste?
* cand nici o ald rutad nu decide rutarea unui pachet
* cand un ruter are un singur punct de iesire spre restul retelei (stub router)

O 17
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La primirea unui pachet, un ruter va compara adresa destinatie cu
adresele pe care le contine in tabela de rutare, verificand astfel daca
aceasta face parte din cadrul unei retele cunoscute. Pachetul va fi
trimis pe ruta cea mai specifica. De exemplu, daca un pachet are
destinatia 192.168.0.3 si ajunge la un ruter care are in tabela sa de
rutare retelele: 192.168.0.0/24 si 192.168.0.0/16, pachetul va fi trimis
spre prima retea, deoarece 24 de biti se potrivesc cu adresa destinatie,
in comparatie cu 16 biti in cazul celei de-a doua retele.

O ruta default este o ruta care se potriveste oricarei destinatii. Astfel,
in momentul in care nici o ruta din tabela de rutare nu se potriveste cu
adresa destinatie, pachetul va fi trimis pe ruta default in loc sa fie
aruncat. De asemenea, ruta default poate fi folosita si in cazul unei
retele de tip ,,stub”, deoarece orice pachet va fi trimis pe o singura cale
de iesire.
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Comanda show interfaces e
= Verificarea configurarii interfetelor
- #show interfaces [tip interfatd numdr interfatd]
e A
Rl#show interfaces fastEthernet 0/0
FastEthernet0/0 is up, line protocol is up
Hardware is AmdFE, address is cc00.140c.0000 (bia cc00.140c.0000)
Internet address is 10.0.0.1/24
Rl#show interface serial 1/0
Seriall/0 is administratively down, line protocol is down
. J
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Comanda show interfaces ofera informatii detaliate despre
starea interfetelor existente pe un ruter. Comanda poate fi introdusa
fara parametri suplimentari, caz in care va afisa, sub forma unei liste,
detalii despre toate interfetele instalate pe echipament, sau se poate
specifica denumirea unei interfete ca argument pentru un output mai
specific. Tn primul rand, comanda va verifica dacd interfata este activ
si dacd protocolul de nivel 2 functioneaza. Tn output se mai afiseazd si
adresa IP asociata interfetei, adresa MAC si modelul fizic al acesteia.

Pentru un output mai succint si mai bine organizat se poate folosi
comanda show ip interface brief. Informatiile afisate astfel
reprezinta o modalitate utila pentru verificarea functionalitatii
interfetelor si corectitudinii configurarii adreselor IP.
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Comanda show interfaces 2) s

= Probleme Layerl
— cablu deconectat

Rl#show interface serial 1/0
Seriall/0 is down, line protocol is down

= Probleme Layer2
— interfata seriala nu primeste semnal de ceas

Seriall/0 is up, line protocol is down

[Rl#show interface serial 1/0 ]

©2012 cena-ro, Toate drepturile rezervate.
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Comanda show interfaces poate fi folosita cu succes pentru
depanarea problemelor de conectivitate dintr-o retea, datorate unei
interfete inactive sau unor inconsistente in configurarea IP-urilor.

Daca in output este specificat ca interfata este ,,down” atat la nivel de
linie, cat si la nivel de protocol, inseamna fie ca un cablu este
deconectat sau defect, fie ca interfata dispozitivului de la celalalt capat
al legaturii este in modul ,,shutdown”.

Tn cazul in care output-ul indicd doar protocolul de linie ca fiind
,down”, acest lucru reprezinta o problema la nivelul 2, de exemplu
faptul ca nu a fost setata valoarea clock-rate-ul pentru sincronizarea
interfetelor seriale HDLC.
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Examinarea interfetelor seriale A

= Verificarea DCE/DTE

- #show controllers [tip interfatd numdr interfatd]

Rl#show controllers serial 1/0
MAT: show controller:
PAS unit 0, subunit 0, f£/w version 1-45, rev ID 0x2800001, version 1
idb = 0x64090F0C, ds = 0x64091FD4, ssb=0x64092390
Clock mux=0x0, ucmd ctrl=0x0, port status=0x7B
Serial config=0x8, line config=0x200
maxdgram=1608, bufpool=78Kb, 120 particles
DCD=up DSR=up DTR=up RTS=up CTS=up
line state: down
cable type : V.11l (X.21) DCE cable, received clockrate 2015232
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Conexiunile seriale sunt realizate considerand un capat al legaturii de
tip DCE (Data Comunications Equipment) si celalalt capat de tip DTE
(Data Terminal Equipment). Interfetele seriale Cisco sunt, in mod
normal, DTE, dar pot fi configurate pentru a se comporta ca DCE.

Pentru a configura interfata unui ruter ca DCE se conecteaza capatul
DCE al cablului la interfata, pe care apoi se va stabili o valoare
numerica pentru clockrate.

Tn general, conectorii cablurilor seriale sunt marcati vizual ca fiind de
tip DCE sau DTE. Un alt mod de a deosebi cele doua modele este faptul
ca DTE are conector de tip ,male”, iar cel DCE, de tip ,,female”.

Comanda folosita pentru a vizualiza daca un capat al unei conexiunii
seriale este de tip DTE sau DCE este show controllers
mentionand ca parametru identificatorul interfetei respective.



Configurarea interfetelor seriale

= Configurarea parametrului clock-rate pe interfetele seriale

— interfetele seriale necesita configurarea vitezei de comunicatie (clockrate),
pentru a putea functiona

— echipamentul care da tactul de ceas trebuie sa fie DCE
—(config-if)#clock rate <valoare>
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Configurarea parametrului clock-rate, adica a vitezei de transmisie a
datelor pentru sincronizarea echipamentelor de la cele doua capete ale
legaturii seriale va avea efect numai in cazul interfetelor de tip DCE.
Daca se seteaza o valoare pentru clock-rate pe interfata DTE, sistemul
de operare va ignora comanda introdusa.

Valorile numerice care pot fi atribuite clock-rate-ului (in biti pe
secunda) sunt: 1.200, 2.400, 9.600, 19.200, 38.400, 56.000, 64.000,
72.000, 125.000, 148.000, 500.000, 800.000, 1.000.000, 1.300.000,
2.000.000, 4.000.000 sau 8.000.000. Nu este necesara retinerea
valorilor exacte a ceasului, deoarece in cadrul configurarii acesteia,
poate fi introdusa orice valoare non standard intre 300 si 8.000.000, iar
sistemul de operare va ajusta numarul introdus la cea mai apropiata
valoare suportatd de citre echipamentul hardware. in mod implicit, o
interfata DCE nu are configurat semnalul de ceas, acest lucru fiind
semnalat prin starea ,down” a protocolului de linie.
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Troubleshooting

= Verificarea introducerii rutelor in tabela de rutare
- #debug ip routing

Rl#idebug ip routing
IP routing debugging is on
Rl#configure terminal
Rl (config) #interface fastEthernet 0/0
R1 (config-if) #shutdown
RT: interface FastEthernet0/0 removed from routing table
RT: delete subnet route to 10.0.0.0/24
RT: NET-RED 10.0.0.0/24
$LINK-5-CHANGED: Interface FastEthernet0/0,changed state to
administratively down
R1 (config-if) #no shutdown
RT: interface FastEthernet0/0 added to routing table
$LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,changed state
to up
\_ J
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Spre deosebire de comanda show, comanda debug este folosita
pentru monitorizarea operatiilor efectuate de ruter in timp real.
Comanda debug ip routing urmareste fiecare schimbare facuta
de ruter, in procesul de rutare.

Astfel, daca o interfata din retea devine inactivd, debug ip
routing va ardta faptul ca orice ruta care folosea interfata de iesire
respectiva a fost stearsa. De asemenea, comanda va afisa si fiecare
interfata/ruta nou adaugata in tabela de rutare.

Procesele debug consuma o mare parte din procesor atunci cand sunt
activate. De aceea este recomandat sa fie folosite numai la depanarea
retelelor si sa se pastreze un numar cat mai mic de procese debug
pornite, dezactivandu-se cele care nu sunt necesare.

Pentru a inchide toate procesele debug activate se foloseste comanda
no debug all, sau comanda cu acelasi efect, undebug all.
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Comenzi CDP

= Afisarea vecinilor

Rl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
R2 Ser 1/0 129 RSI 3640 Ser 1/0
R2 Fas 0/0 178 RSI 3640 Eth 0/0

= Afisarea informatiilor de Layer3 si a capabilitatilor vecinilor

-
Rl#show cdp neighbors detail
Device ID: R2
Entry address(es):
IP address: 10.0.0.2
Platform: Cisco 3640, Capabilities: Router Switch IGMP
Interface: Seriall/0, Port ID (outgoing port): Seriall/O
Holdtime : 160 sec

Version :
Cisco IOS Software, 3600 Software (C3640-JS-M), Version 12.4(12)
\
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CDP reprezinta o unealta puternica pentru monitorizare si depanare
care lucreaza la nivelul 2 al stivei OSI (nivelul legatura de date). Cu
ajutorul CDP se pot descoperi si monitoriza vecinii de nivel 2 ai unui
dispozitiv de retea. Asadar, nu este necesara configurarea unei adrese
IP pe interfete, protocolul CDP functionand atata timp cat interfetele
nu se afla in modul ,,administratively down”.

Comanda show cdp neighbors va afisa informatii despre vecinii
de nivel 2 ai echipamentului in formatul: numele dispozitivului vecin,
interfata conectata catre vecin, timpul, in secunde, pana la expirarea
informatiei invatate prin mesaje de tip cdp advertisments, tipul
dispozitivului, modelul si interfata vecinului la care se conecteaza
echipamentul.

Comanda show cdp neighbors detail va returna si informatii
de nivel mai inalt, de exemplu adresa IP sau versiunea sistemului de
operare existent.




Comenzi CDP 2)

= Pornirea protocolului pe interfata
- (config-if) #cdp enable

= Pornirea protocolului din modul global
— (confiqg) #cdp run

= Oprirea protocolului pe interfata
- (config-if)#no cdp enable

= Oprirea protocolului din modul global
- (config)#no cdp run

©2012 cena-ro, Toate drepturile rezervate.

Protocolul CDP poate fi pornit atat pentru o singura interfata cat si
pentru intregul echipament. Pentru pornirea sa numai pe o interfata,
din modul configure interface se va folosi comanda cdp
enable. Pentru a porni CDP pe tot dispozitivul, in modul global de
configurare se tasteaza comanda cdp run.

Avand in vedere faptul ca informatiile furnizate de CDP se pot dovedi o
vulnerabilitate fata de siguranta retelei, protocolul poate fi oprit, pe o
interfata sau la nivel global, pe intregul dispozitiv. Pentru a opri CDP pe
o interfata se va folosi no cdp enable in modul de configurare al
interfetei dorite iar pentru a opri CDP in totalitate, se utilizeaza
comandano cdp run din modul global de configurare.

CDP trimite implicit informatii despre dispozitivul local pe toate
interfetele si poate fi folosit la explorarea unei retele nedocumentate,
permitand detectarea echipamentelor si conexiunilor dintre acestea.




Configurarea rutelor statice

= Sintaxa comenzii ip route

- (config) #ip route adresad-retea subnet-mask
{adresd-ip | interfati-de-ieSire}

= Configurarea rutei statice default
- (config)#ip route 0.0.0.0 0.0.0.0 {adresid-ip |
interfati-de-ieSire}

= Nu se pune doar interfata de iesire in cazul retelelor multi-acces,
trebuie obligatoriu next-hop
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Pentru a adauga o retea remote in tabela de rutare a unui ruter in mod
static, se va folosi comanda ip route. Aceasta va primi ca parametri
adresa retelei remote, masca ei de retea, si adresa ip a ruter-ului ,next-
hop” sau interfata de iesire.

Se poate verifica adaugarea noii rute prin activarea procesului debug
sau prin folosirea comenzii show ip route dupa addugarea rutei.

Tn cazul unei retele ,stub” este recomandatd configurarea unei rute
default deoarece pachetele pot iesi din retea doar pe o singura cale.
Ruta default va avea adresa de retea 0.0.0.0 si masca /0.

n cazul retelelor multi-access se va configura adresa IP a urmatorului
hop deoarece doar prin configurarea interfetei de iesire ruterul nu va
avea suficiente informatii pentru a determina dispozitivul ,next-hop”.
Asadar, fara a cunoaste ip-ul ,next-hop-ului”, ruterul nu va sti ce
adresa MAC destinatie sa incapsuleze in cadrul Ethernet de nivel 2.




Rute statice cu interfete Ethernet

= Reteaua Ethernet este multi-acces

— nu se poate specifica doar interfata de iesire pentru ca pot exista mai multe
destinatii pe aceeasi interfata

— trebuie sa se specifice next-hop

= Configurarea rutei

[Rl(config)#ip route 10.0.1.0 255.255.255.0 fastEthernet 0/0 10.0.0.2 ]

= Afisarea rutei

[S 10.0.1.0 [1/0] via 10.0.0.2, FastEthernet0/0 ]
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Spre deosebire de o retea point-to-point, cu interfete seriale, care
include doar doua device-uri (cele doua rutere conectate intre ele), o
retea Ethernet poate contine, pe langa rutere, si alte dispozitive
(switch-uri, host-uri), ceea ce inseamna ca reteaua Ethernet este o
retea multi-acces. In aceste conditii, trebuie ca rutele statice citre
retelele remote sa fie facute prin adresa IP ,,next-hop”. Pentru o buna
functionare a rutelor statice configurate, se recomanda specificarea
ambelor cdi de iesire pentru o anumita ruta (interfata de iesire si
adresa IP ,next-hop”).

Comanda ip route va include la parametri adresa retelei remote,
masca acesteia, interfata pe care se trimite pachetul catre retea si IP-ul
interfetei. Specificarea interfetei este optionald. in cazul in care nu este
specificata interfata, ruterul va cauta reteaua urmatorului hop in
tabela de rutare si va folosi interfata direct conectata la acesta.



Rutele statice in tabela de rutare

4 N
Rl#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, Ll - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.16.0.0/24 is subnetted, 2 subnets

S 172.16.0.0 is directly connected, Seriall/0
S 172.16.1.0 is directly connected, Seriall/0
10.0.0.0/24 is subnetted, 2 subnets
(o] 10.0.0.0 is directly connected, FastEthernet0/0
s 10.0.1.0 [1/0] via 10.0.0.2
12.0.0.0/24 is subnetted, 1 subnets
(o] 12.0.0.0 is directly connected, Seriall/0
S* 0.0.0.0/0 is directly connected, Seriall/0
. 7
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Tabela de rutare se vizualizeaza cu ajutorul comenzii show ip
route, care produce afisarea tuturor rutelor existente, fie ele direct
conectate, invatate in mod static sau prin protocoale de rutare.

Output-ul generat include tipul rutei, adresa retelei accesibile prin ruta
mentionata, tipul conexiunii, interfata pe care se realizeaza conexiunea
si, daca este cazul, metrica. Tipul unei rute existente in tabela este
specificat prin prezenta unui caracter alfabetic in dreptul fiecarei rute.
Astfel, o ruta statica este indicata de caracterul ,S” a carui semnificatie
este prezentata in legenda afisata in prima parte a output-ului
comenzii introduse.

Tn cazul configurdrii unei rute statice default, aceasta va fi indicatd de
cararterul ,S” urmat de caracterul ,*” la inceputul liniei pe care este
afisata, dar si de prezenta mesajului Gateway of last resort
is 0.0.0.0 to network 0.0.0.0.
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Modificarea unei rute statice A

= Nu se poate modifica o ruta statica deja creata
— se va sterge si se va crea o alta

Rl (config)#no ip route 172.16.1.0 255.255.255.0 serial 1/0
Rl (config) #ip route 172.16.1.0 255.255.255.0 172.16.0.1
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Odata creata o ruta statica, singurul mod in care i se pot aduce
modificari este stergerea si recrearea acesteia. Pentru a sterge o ruta
statica se foloseste aceeasi comanda prin care a fost adaugata,
precedata de negatia no. Se va crea, apoi, o noua ruta statica
specificand modificarile dorite.

Verificarea configurarii corecte a rutelor se poate face prin doua
metode: afisarea fisierului de configurare ,running-config” sau
vizualizarea tabelei de rutare. Comanda introdusa pentru setarea unei
rute statice va fi prezenta in running-config chiar daca ea nu apare in
tabela de rutare (posibil din cauza ca interfata atasata ruterului nu este
activa, sau nu are configurata in prealabil o adresa IP).




Rute statice sumarizate

= Se sumarizeaza, acolo unde este posibil, pentru a avea
tabele de rutare cu mai putine intrari

— rutele nesumarizate trebuie sterse

ip route 172.16.1.0 255.255.255.0 Serial0/0/1
ip route 172.16.2.0 255.255.255.0 Serial0/0/1
ip route 172.16.3.0 255.255.255.0 Serial0/0/1

U

N
[ip route 172.16.0.0 255.255.252.0 Serial0/0/1
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Conceptul de sumarizare a fost introdus pentru a ajuta la micsorarea
tabelelor de rutare, eficientizand astfel procesul de dirijare a
pachetelor. Acest concept consta in reducerea mai multor retele mici la
o retea mai mare, pastrand astfel o singura retea echivalenta in tabela
de rutare. Este important de retinut faptul ca sumarizarea se face doar
pentru acele rute care au asociata aceeasi interfata de iesire sau
aceeasi adresa IP ,next-hop”.

Procesul de sumarizare se face conform urmatoarelor reguli:
eSe scriu adresele de retea in binar
eSe numara bitii comuni de la stanga la dreapta

*Masca noii retele va reprezenta numarul de biti comunii intre retelele
initiale

eReteaua rezultata reprezinta reteaua sumarizata a rutelor initiale



Troubleshooting pentru rute statice

= Afisarea tabelei de rutare
- show ip route

= Afisarea statusului interfetelor de pe router
- show ip interface brief

= Verificarea conectivitatii Layer2 cu vecinii
—show cdp neighbors detail

= Testarea accesului intre sursa Si destinatie
- ping

= Testarea traseului de la sursa la destinatie
— traceroute
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Exista multe probleme care pot aparea intr-o retea, de la caderea unei
interfete pand la o comandd gresit introdusd de administrator. in
aceste cazuri conectivitatea retelei poate fi usor compromisa. Rolul
administratorului de retea este sa rezolve astfel de potentiale situatii
apdrute. Tn acest scop existd mai multe unelte care pot ajuta la
depanarea retelei:

*show ip route - ofera informatii detaliate despre starea
interfetelor si a rutelor active din tabela de rutare

*show ip interface brief —afiseaza sumar starea interfetelor

*show cdp neighbours detail - ofera informatii detaliate
despre toate dispozitivele direct conectate cu echipamentul local

*ping - testeaza conectivitatea dintre doua dispozitive

*traceroute - identifica locatia unde se poate bloca un pachet
intre sursa si destinatie, afisand adresele parcurse de pachet
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Mesaje de logging NS

= Mesaje privind schimbari in configuratie, erori, alerte, etc.

= Sincronizarea afisarii logurilor cu promptul
- (config-line) #logging synchronous

Rl (config) #interface fastEthernet 0/0

R1 (config-if) #shutdown

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to
administratively down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to down

Rl (config-if) #
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De multe ori, sistemul de operare afiseaza diverse mesaje informative
fara a fi solicitate de administrator (schimbarea descrierii unei interfete
genereaza un mesaj). Aceste mesaje pot crea unui administrator de
retea posibile dificultati de vizualizare in momentul introducerii
diferitelor comenzi de configurare. Desi aceste mesaje nu afecteaza
comenzile utilizatorului in nici un fel, ele pot fi derutante, lucru pentru
care se obisnuieste sa se separe mesajele sistemului de operare de
comanda care este scrisa. Acest lucru se realizeaza automat dupa
introducerea comenzii logging synchronous in modul config-
line accesat prin comanda 1ine console 0.
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1. Care sunt pinii folositi pentru transmisia/receptia datelor in cazul
unui cablu UTP FastEthernet?

2. Ce tip de cablu este folosit pentru conectarea la portul de consola al
unui ruter?

3. Cum se numeste echipamentul care seteaza semnalul de ceas intr-o
comunicatie seriala?

4. Care este comanda folosita pentru a vizualiza adresa IP a unui
dispozitiv direct conectat?

5. Care este solutia optima de a asigura conectivitate intre
echipamentele dintr-o retea stub si alte retele remote?

6. Prin ce metode se poate elimina procesul de cautare recursiva ?




