CISCO

Capitolul 10: Protocoale

link-state. OSPF single area
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O S P F VouNeedToKnow

= Open Shortest Path First

= Cel mai popular protocol link state
= Open Source

= Suport IPV6
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Protocolul OSPF ccna.ro

= Nu are incapsulare de nivel 4

= Sistem reliable de trimitere a mesajelor

= Protocol 89 in campul IP

" Distanta administrativa: 110

" Foloseste multicast: 224.0.0.5 — all OSPF routers

Data link header IP Packet Header OSPF Packet Header
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Scalabilitatea OSPF i o

= Conceptul de segmentare pe arii

Avantaj: algoritmul SPF se ruleaza
la nivel de arie

Aria O trebuie conectata la
toate celelalte arii
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Autentificare

= OSPF poate
— cripta informatiile de rutare
— autentifica informatiile de rutare

B
.
— ~—

NA
0
—&

, Toate drepturile rezervate. 5



Mesaje OSPF
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= Tn antetul OSPF existd un caAmp type ce codifica fiecare mesaj

&
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Hello

DBD

LSR

LSU: LSA1, LSA2...

LSAck
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Tipuri de mesaje OSPF g

Database Description: lista
abreviata cu informatiadin
link-state database

Stabileste si mentine

adiacente

intre routere vecine OSPF Link-state Request: cere
informatii despre o intrare
din DBD

S

Link-state Update:replyla
LSR, poate contine si
informatie noua; format din
mai multe LSA
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Tipuri de mesaje OSPF ,, g

Database Description: lista
abreviata cu informatiadin
link-state database

Stabileste si mentine

adiacente

intre routere vecine OSPF Link-state Request: cere
informatii despre o intrare
din DBD

S

Link-state Update:replyla
LSR, poate contine si
informatie noua; format din
mai multe LSA
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Algoritmul OSPF Siions

" Fiecare ruter OSPF are propria Link-state Database continand
LSA-urile primite de la vecini

= OSPF foloseste algoritmul SPF Dijkstra pe Link-state Database
pentru a crea arborele SPF avand ca radacina ruterul

= Cele mai bune cai astfel aflate sunt puse in tabela de rutare

Link-State
Database
—_—
EF"F
Algunthm

SPF Tree Routing
Table
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Tipuri de retele OSPF (1)

Broadcast
Multi-Access

U%‘

Ethernet,

L= - Token Ring, FDDI

==

PPP, HDLC

== 3 —

Point-to-point

X.25

NBMA Frame Relay

(Nonbroadcast
Multiaccess)

Frame Relay, X.25
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Tipuri de retele OSPF 2)

Broadcast
Multi-Access

U%‘

Ethernet,

L= - Token Ring, FDDI

==

PPP, HDLC

== 3 —

Point-to-point

X.25

NBMA Frame Relay

(Nonbroadcast
Multiaccess)

Frame Relay, X.25
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Comunicarea OSPF

Point-to-point

224.0.0.5

—

>

DR 224.0.0.5

_—

Multiacces

==

== =

==
d 224.0.0.6

\Jv/

224.0.0.6
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BDR
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D R B D R VouNeedToKnow
[ ]

= Folositein retele multiacces

= OSPF alege un DR (Designated Router) si un BDR (Backup
Designated Router) pentru a reduce traficul OSPF

— DR se ocupa cu updatarea celorlalte routere (DROthers) cand au loc
schimbari de topologie

— BDR monitorizeaza DR, si in cazul in care DR nu mai functioneaza ii ia locul

© 2012 ccna.ro, Toate drepturile rezervate.



De ce este nevoie de DR?

= Fara DR ar fin(n-1)/2 adiacente
" Cu DR sunt (n-1) adiacente + (n-1) cu BDR =2(n-1)

W
\
v @ @ Fara DR: |
~,/< zuj 5(3:([15[;%/2 =10 adiacente
A % NS g
< $ \ \2(5 1) = 8 adicente )
Multiacces  — 5
12.0.0.0/24 %

AV
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Alegerea DR-ului ;)

Criterii de alegere a DR-ului

) Alegerea RouterID
e Prioritatea cea mai mare

J

e Setat manual

) Alegerea 1

e Ruter ID-ul cel mai mare

e Adresa loopbackului cu adresa IP

) .
Alegerea 2 Céa mal mare

e Cea mai mare adresa IP de pe o
Alegerea3 interfata a routerului

[ Alegerea DR nu este preemptiva J

© 2012 ccna.ro, Toate drepturile rezervate. 15
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Alegerea DR-ului ,,

Criterii de alegere a DR-ului

) Alegerea RouterID
e Prioritatea cea mai mare

J

e Setat manual

) Alegerea 1

e Ruter ID-ul cel mai mare

e Adresa loopbackului cu adresa IP

) .
Alegerea 2 Céa mal mare

e Cea mai mare adresa IP de pe o
Alegerea3 interfata a routerului

[ Alegerea DR nu este preemptiva J
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s
',

. i

ccna.ro

Ruter IDs duplicate

= Cand doua sau mai multe rutere au acelasi ruter-id, rutarea poate
sa nu mai functioneze intuitiv

— daca doua routere vecine au acelasi ID este posibil sa nu formeze adiacenta

= Cand se intampla ca doua rutere sa aiba acelasi ID, 10S afiseaza:
— %0OSPF-4-DUP_RTRID1: Detected ruter with duplicate router ID

[ (=o) EEEE| 17
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Scenarii de alegere DR

= DR nu mai functioneaza

— BDRiia locul si se alege din DROthers cel
cu router-id-ul cel mai mare ca BDR

= Apare un nou router in OSPF

— nu se intampla nimic, procesul este
nepreemptiv

= BDR nu mai functioneaza
— se alege din DROthers cel cu router-id-ul cel

IHIT THE
ICON MARKED "WORST
CASE SENARIQO"

mai mare ca BDR 1
= Si DR si BDR nu mai functioneaza o A
— se aleg din DROthers cele cu router-id-ul cel | /|
mai mare ca DR,BDR 7,
= S ©Orlg|naIAms’(~

P . Reprodgctlonrlghtsobtamablefrom

Swewws CartoonStock com:
© 2012 ccna.ro, Toate drepturile rezervate. 18
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Exemplu alegere DR
" Interfata aleasa ca router-id
— nu trebuie neaparat sa ruleze OSPF pe ea
— trebuie sa fie “up”
™
\Q’ Prioritate 10
N 1 10
S A@ 0.0.0/30 - N

Router ID A: 2.0.0.1

Router ID B: 12.0.0.2
Router ID C: 13.0.0.2
Router ID D: 13.0.0.1

A 12.0.0.0/24

DR: B (prioritate 10 > prioritate default 1)
BDR: C (router-id cel mai mare)

\. J

© 2012 ccna.ro, Toate drepturile rezervate. 19
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St 5 I'i O S P F ( 1 ) YVouNeedToKnow

= Starile OSPF de adiacenta

Two-way Exstart Loading

" Pentru a putea schimba rute vecinii OSPF trebuie sa se afle in
starea FULL

© 2012 ccna.ro, Toate drepturile rezervate. 20
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St 5 I'i O S P F ( 2 ) YVouNeedToKnow

= Starile OSPF de adiacenta

Two-way Exstart Loading

" Pentru a putea schimba rute vecinii OSPF trebuie sa se afle in
starea FULL

© 2012 ccna.ro, Toate drepturile rezervate. 21
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Descoperirea vecinilor

= Protocolul de Hello asigura trecerea din starea init in starea two-
way

Network Mask
Hello Interval Options Router Priority

Dead Interval

Designated Router

Backup Designated Router

Neighbour Router ID

Neighbour Router ID

<alte campuri de tip Neighbour Router ID, daca sunt necesare>

© 2012 ccna.ro, Toate drepturile rezervate. 22



Adiacente OSPF

= Tn retelele multiacces
— FULL: se formeaza doar cu DR si BDR
— 2-WAY: intre DROthers

= Tn retelele point-to-point

— FULL intre cele doua rutere si nu se alege DR
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ccna.ro

VouNeedToKnow

7

RouterAffshow ip ospf neighbor

Neighbor ID

12.0.0.2
12.0.0.2
13.0.0.1
13.0.0.2

Pri
0
10
1

1

State

FULL/ -
FULL/DR

2WAY /DROTHER
FULL/BDR

Dead Time

00:00:37
00:00:37
00:00:30
00:00:37

Address

10.0.0.2
12.0.0.2
12.0.0.3
12.0.0.4

Interface
Seriall/O0
FastEthernet0/0
FastEthernet0/0
FastEthernet0/0

© 2012 ccna.ro, Toate drepturile rezervate.
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Conditii pentru realizarea adiacentei

Bitul de stub

Hello interval

Adiacenta

U Dead interval

Masca de retea

[Numérul ariei

© 2012 ccna.ro, Toate drepturile rezervate. 24
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Verificarea adiacentelor
RouterAfishow ip ospf neighbor
e N\ aYa aYa N N/ ~N
Neighbor ID Pri State Dead Time Address Interface
12.0.0.2 0 FULL/ - 00:00:37 10.0.0.2 Seriall/0
12.0.0.2 10 FULL/DR 00:00:37 12.0.0.2 FastEthernet0/0
13.0.0.1 1 2WAY /DROTHER 00:00:36 12.0.0.3 FastEthernet0/0
13.0.0.2 1 FULL/BDR 00:00:37 12.0.0.4 FastEthernet0/0
G J U JL J J J\
rou.ter—id !orioritate.:a stare vgcin/ countdown adresa IP direct interfatalee
vecin |nte.rfete.| rol vecin panacand conectati a adiacenta cu vecinul
vecinului vecinul este vecinului

considerat mort

© 2012 ccna.ro, Toate drepturile rezervate. 25



s
\',

. i

Activarea OSPF S Fe

= Wildcard

— matematic, este opusul unei masti de retea
— functionala, poate fi si discontinua

= Numarul de proces
— are semnificatie locala

— folosirea numarului de proces pentru a separa comunicarea OSPF nu este
recomandata de CISCO

Router (config) #router ospf <process-id>
Router (config-router) #network <address> <wildcard-mask> area <area-id>

© 2012 ccna.ro, Toate drepturile rezervate. 26
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Metrica OSPF

Mediu Cost

56 kbps — serial 1785
s ~N T1(1.544 Mbps— serial) 64
108 E1 (2.048 Mbps — serial) 48
bandwidth 4 Mbps Token Ring 25
\_ ) Ethernet 10
16 Mbps Token Ring 6
100 Mbps Fast Ethernet, FDDI 1

© 2012 ccna.ro, Toate drepturile rezervate. 27
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Modificarea metricii OSPF

= Modificarea costului atribuit unei interfete:
—(config-if) #ip ospf cost <cost nou>

* Modificarea bandwidth-ului unei interfete:
— (config-if) #bandwidth <bandwidth nou Kb>

* Modificarea bandwidth-ului de referinta:

— (config-if) #auto-cost reference-bandwith
<bandwith nou MB>

© 2012 ccna.ro, Toate drepturile rezervate. 28



s
\',

. i

Timere OSPF e

" Timere

— retele broadcast multiacces si point-to-point:
e Hello: 10 secunde
e Dead: 40 secunde

— retele NBMA

e Hello: 30 secunde
e Dead: 120 secunde

= Un LSA are max-age 60 minute

— o data la 30 minute se face flooding cu un LSU pentru fiecare LSA detinut
— (config-if) #ip ospf hello-interval <time>
— (config-if) #ip ospf dead-interval <time>

© 2012 ccna.ro, Toate drepturile rezervate. 29
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Influentarea alegerii DR

= Se poate modifica prioritatea pe interfata
— 0 inseamna ca ruterul nu va putea fi niciodata DR sau BDR
— 1 este by default
— (config-if) #ip ospf priority <prioritate>

= Setarea manuala a RouterID-ului

— (config-router) #router-id <router-id>
—#clear ip ospf processes

= Atentie: restartarea procesului OSPF are efect doar daca s-a
configurat manual un router-id

© 2012 ccna.ro, Toate drepturile rezervate. 30
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Redistribuirea rutei default

(config)# ip route 0.0.0.0 0.0.0.0 faO/1
(config)# router ospf 1
(config-router) #default-information originate

o

(config)# router ospf 1
(config-router) #default-information originate always

© 2012 ccna.ro, Toate drepturile rezervate. 31



s
\',

. i

ccna.ro

Fine-tuning OSPF

4 )
. T o . 108
= Modificarea latimii de banda de referinta
— by default 100Mb => bandwidth
— bw>=100Mbps are un cost =1 \_ W,

— se recomanda schimbarea latimii de banda de referinta pe toate routerele
din aceeasi arie

[(config—router) #auto-cost reference-bandwidth <bw-referinta-Mbps> J

© 2012 ccna.ro, Toate drepturile rezervate. 32
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Autentificare

" Nula
[(config—if)#ip ospf authentication null ]
" Plain text

(config) #router ospf 1

(config-router)#area 0 authentication

(config)#int £fa0/0

(config-if) #ip ospf authentication-key cisco
\ J

= MD5

( )

(config) #router ospf 1

(config-router)#area 0 authentication message-digest
(config)#int £a0/0

(config-if) #ip ospf message-digest-key 1 md5 cisco

© 2012 ccna.ro, Toate drepturile rezervate. 33
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Sumarizarea unei rute

= Se realizeaza pe ABR (Area Border Router)

= R1 va transmite i1h Area O o ruta sumarizata a celor 4 rute

[(config-router)#area 1 range 10.0.0.0 255.255.252.0 ]

-
10.0.0.0/24 @ @
10.0.1.0/24 U
10.0.2.0/24
10.0.3.0/24
\_ Area 0

Area 1

© 2012 ccna.ro, Toate drepturile rezervate.
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Verificarea configurarii OSPF

4 )

RouterA#show ip protocols
Routing Protocol is "ospf 11"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.0.0.1
Number of areas in this router is 1. 1 normal 0O stub 0 nssa
Maximum path: 4
Routing for Networks:
0.0.0.0 255.255.255.255 area 0
Reference bandwidth unit is 100 mbps
Routing Information Sources:

Gateway Distance Last Update
13.0.0.1 110 00:08:02
12.0.0.2 110 00:08:02
13.0.0.2 110 00:08:02
Distance: (default is 110)
g J

© 2012 ccna.ro, Toate drepturile rezervate. 35
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Verificarea configurarii interfetei

( N\

RouterBi#ishow ip ospf interface fa 0/0
FastEthernet0/0 is up, line protocol is up
Internet Address 12.0.0.2/24, Area 0
Process ID 11, Router ID 12.0.0.2, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 10
Designated Router (ID) 12.0.0.2, Interface address 12.0.0.2
Backup Designated router (ID) 13.0.0.2, Interface address 12.0.0.4
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Index 1/1, flood queue length 0
Next 0x0(0) /0x0 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 4 msec
Neighbor Count is 3, Adjacent neighbor count is 3
Adjacent with neighbor 2.0.0.1
Adjacent with neighbor 13.0.0.1
Adjacent with neighbor 13.0.0.2 (Backup Designated Router)
Suppress hello for 0 neighbor (s)

© 2012 ccna.ro, Toate drepturile rezervate. 36
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Vizualizarea configuratiilor

Routerf#fshow ip ospf
= Afiseaza RouterlID-ul, timere si statistici

Routerf#ishow ip ospf interface

= Afiseaza RouterlID-ul, ArealD si informatii de adiacenta

Routerf#ishow ip route ospf

= Afiseaza rutele OSPF

Router#show ip protocols

= Afiseaza informatii despre toate protocoalele de rutare active

Router#show ip ospf neighbors

= Afiseaza tabela de vecini

© 2012 ccna.ro, Toate drepturile rezervate. 37
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Rezumat

= OSPF
= Configurare OSPF
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