Cy

Capitolul 1:

Introducere in concepte
de rutare

2012 cenaro, Toate drepturile rezervate. 1




',
[

Obiective ccnaro

= Ce este un ruter si ce
functii indeplineste

= Componente hardware
si software ale ruterului

= Procesul de rutare, tipuri
de rute, principii si
implementari ale rutarii
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Ce este un ruter?

= Un ruter este un computer cu functii specializate

= Constituie ,,centrul” uneiretele, din punct de vedere logic
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Ruterul este un echipament de nivel 3 (nivel Retea) care realizeaza
conectivitatea intre mai multe retele (subnet-uri) diferite. Termenul
generic de ,,Router” poate descrie: un computer care are un sistem de
operare cu functionalitati avansate de , networking” sau un dispozitiv
specializat, cu o forma standardizata, dedicat pentru procesul de
transmitere a pachetelor intre mai multe retele. Principalii producatori
de rutere folosite in medii de productie sunt Cisco, Juniper, Dlink,
Huawei si altii. Desi vin de la producatori diferiti, majoritatea
echipamentelor respecta anumite standarde definite de organisme
internationale, permitand interoperabilitatea acestora.




Ce functii ofera un ruter?

= Interconecteaza doua sau mai multe retele

= Are doua functii principale
— determinarea cdii optime
— trimiterea pachetelor catre destinatie, folosind calea optima determinata

= Multiple functii secundare: manipulare, filtrare si modificare a
pachetelor
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Principalul scop al unui ruter este procesul de ,routing” al pachetelor
intre mai multe retele. ,Routing” Tnseamna analizarea antetelor
pachetelor de nivel 3 si luarea, pe baza a multiple reguli, a unei decizii
cu privire la interfata pe care va fi trimis acesta. Determinarea caii se
face prin mai multe metode, si anume rutare statica si rutare dinamica.

Tn cazul rutdrii statice administratorul decide calea pe care o va urma
un pachet, iar in cazul celei dinamice calea este decisa automat pe baza
unor protocoale de rutare. Din punct de vedere practic, un ruter poate
fi considerat un dispozitiv care functioneaza pana la nivelul 7 (nivelul
Aplicatie), deoarece poate avea si functii de filtrare ale pachetelor,
asigurarea unei anumite calitati a serviciilor si modificarea antetelor
pachetelor de nivel 4 (nivelul Transport).
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Componente Hardware AL

CPU

Interfaces

RAM
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Din punct de vedere hardware, un ruter are aproximativ aceleasi
componente principale ca si un PC, dar proiectate special pentru un
anumit scop si integrate corespunzator intr-un ,form-factor" al unui
ruter. Toate componentele, desi similare cu cele ale unui PC normal,
sunt optimizate pentru a realiza cat mai rapid transmiterea pachetelor
intre mai multe retele.

Operatiile cum ar fi analizarea antetelor de nivel 3 sau parcurgerea
logica a destinatiilor posibile in tabela de rutare se fac intr-un timp
exponential mai scurt decat pe un echipament normal. Pe langa CPU si
RAM, ruterele au circuite specializate numite ASIC (Application-specific
integrated circuit) pentru realizarea cat mai rapida a operatiilor critice.
Prezenta acestor circuite suplimentare depinde de modelul ruterului,
destinatia acestuia si volumul de pachete la care trebuie sa faca fata.
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Componente Hardware ,,

= CPU
— executa instructiuni de la sistemul de operare
= RAM (memorie volatild)
— instanta sistemului de operare si configurarile curente
— tabela de rutare si tabela ARP
— buffer de pachete
= ROM (memorie non-volatila si nealterabild)

— programul de pornire (bootstrap)
— utilitare de diagnosticare si un SO minimal
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»CPU”-ul reprezinta principala componenta interna a unui ruter,
intalnit Tn alcatuirea oricarui dispozitiv digital. Proceseaza pachetele si
diferitele interogari, ajungand si la 10.000 pachete in cazul celor mai
performante modele.

Memoria RAM este utilizata ca buffer de pachete, pentru memorarea
temporara a datelor primite sau de trimis pe o interfata, pentru
salvarea fisierului running-config, a tabelei de rutare si a tabelei ARP.

Memoria ROM (Read-Only Memory) nu poate fi suprascrisa si contine
date critice pentru procesul de boot al ruterului. Contine un sistem de
operare minimal (RomMonitor) care poate fi folosit pentru operatii
elementare, cum ar fi recuperarea parolei, inlocuirea sistemului de
operare |0S sau alte task-uri administrative.
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Componente Hardware ,,

= Flash (memorie non-volatild)
— contine imaginea unuia sau a mai multor sisteme de operare
— poate contine si alte fisiere

= NVRAM (memorie non-volatila)
— stocheaza fisierul de configurare incarcat in RAM la pornire
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Memoria flash, de obicei in cantitate de 64/128 MB contine in principal
imaginea sistemului de operare 10S si alte fisiere esentiale pentru
functionarea acestuia. Similar cu un sistem de operare ,full-fledged”,
se pot procesa si memora orice fisiere in cadrul memoriei flash. De
exemplu, Tn memoria Flash se pot memora mai multe versiuni ale
configuratiei initiale pentru diverse situatii sau scenarii.

Memoria NVRAM este utilizata in principal pentru stocarea fisierului de
configurare incarcat in RAM la pornirea ruterului (start-up config).
Atunci cand se executa modificari in fisierul running-config al unui
ruter, se recomanda salvarea periodica a acestuia in fisierul start-up
config (adica in NVRAM), pentru evitarea pierderii configuratiilor in
cazul restartarii ruterului. De obicei, memoria NVRAM este foarte mica
(aproximativ 32 Kb).
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Componente Hardware ,,

= Interfete de management
— portul de consola, portul AUX

= Interfete de date
— dispozitive fizice de transmisie a pachetelor de date
— fiecare interfata apartine unei retele diferite
—interfete LAN: Ethernet, FastEthernet etc.
— interfete WAN: Serial, ISDN etc.
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Portul de consola este utilizat pentru conectarea directa la ruter,
printr-o legatura seriald. Acesta este singurul mod care poate fi utilizat
pentru configurarea unui ruter nou.

Portul auxiliar indeplineste acelasi functii ca si cel de consola.

Interfetele de date au rolul de a conecta ruter-ul la retele diferite
(fiecare interfata apartine unei alte retele). Aceste interfete pot fi:

e|nterfete LAN, pentru conectarea in interiorul retelei locale
eInterfete WAN, pentru conectarea intre locatii distante geografic

Tn ziua de azi, cele mai utilizate si versatile interfete sunt cele Ethernet,
cu multiple variatii: FastEthernet, GigabitEthernet, 10Gbit Ethernet.

Conexiunile seriale sunt deseori utilizate in conditii de laborator sau in
spatii academice pentru exemplificarea diverselor optiuni disponibile
pe aceste interfete.




Initializarea ruterului

. Incércarea |
IncBrearea  Nisieruluide |
sistemului  configurare
de operare
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Procesul de boot-are al unui ruter este alcatuit din patru faze majore:

*POST (Power-On Self Test): un proces folosit pentru a descoperi si a
testa functionarea componentelor hardware ale unui ruter

eBootstrap: dupa procesul de POST programul de bootstrap este copiat
din memoria ROM in memoria RAM, instructiunile specificate de acesta
fiind apoi executate de CPU; scopul principal al programului de
bootstrap este localizarea 10S-ului Cisco si incarcarea acestuia in RAM;
imaginea 10S-ului este de obicei stocata in memoria flash a ruterului
sau intr-o locatie externa, de exemplu un server TFTP (Trivial File
Transfer Protocol)
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Initializarea ruterului ,,

—

e

. Incarcarea |
incirearea Nsierulul de
([ sistemmului  conflgurare
Bootstrap ~ deoperare
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e Tncarcarea sistemului de operare: in cazul in care imaginea 10S nu
poate fi localizata n locatiile mentionate anterior, o versiune
minimala a 10S-ului va fi copiata din ROM in RAM pentru a descoperi
si rezolva eventuale probleme existente; unele modele mai vechi de
rutere Cisco initializeaza sistemul de operare direct de pe flash, spre
deosebire de modelele actuale care copiaza 10S-ul in memoria RAM

e Tncdrcarea fisierului de configurare: dupd fncircarea 10S-ului,
programul de bootstrap va cauta in NVRAM fisierul de configurare
numit startup-config, care contine configuratiile salvate anterior pe
ruter; ulterior localizarii in NVRAM, fisierul de configurare este
copiat in RAM sub numele de running-config; in cazul in care fisierul
de configurare nu este gasit in NVRAM, ruterul poate realiza o
cautare pe un server TFTP; daca nu este incarcat din nici una dintre
locatiile mentionate, ruterul va porni utilitarul de setup, un mod
interactiv de setare a unor functionalitati de baza




Internetworking

Operating System
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10S

Sistemul de operare proprietar Cisco
— folosit pe majoritatea ruterelor si switch-urilor Cisco

Disponibil in multiple versiuni
— fiecare versiune este orientata pe un anumit set de facilitati
—versiunile cu mai multe facilitati vin cu o imagine de mai mari dimensiuni,
la un pret mai mare
= Modul principal de interactiune
— prin intermediul unei interfete text de tip terminal
— se poate folosi si o interfata Web de configurare
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I0S (Internetwork Operating System) este sistemul de operare folosit
de majoritatea echipamentelor de retea CISCO. Ca orice alt sistem de
operare, I0S gestioneaza resursele hardware si software ale unui ruter,
incluzand alocarea memoriei, managementul diferitelor procese si
sistemul de fisiere, printre altele. Principala interfata de configurare
este reprezentata de o linie de comanda (CLI), existand si posibilitatea
utilizarii unei interfete grafice.

Pana in anul 2011 (versiunea 12.4), versiunile 10S erau unice pentru
fiecare platforma, adica fiecare model de ruter, switch sau bridge avea
nevoie de propria imagine a sistemului de operare; in plus, existau mai
multe variatii a unei anumite imagini, reprezentand diferitele optiuni
oferite de licenta cumparata. Nou aparuta versiune 15 a 10S utilizeaza
un sistem inovator de licente pentru activarea diferitelor optiuni
dorite; astfel, o companie poate descarca o singura imagine universala,
si sa 1i activeze ulterior diversele optiuni prin simpla instalare a unor
licente.




Procesul de rutare
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De ce avem nevoie de rutare? A

= Transmiterea pachetelor intre retele
— criterii de eficienta
— criterii de politica interna sau externa

?

B
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Principalul rol al unui ruter intr-o topologie este rutarea pachetelor
intre mai multe retele. Rutarea este procesul prin care dispozitivul de
retea analizeaza antetul de nivel 3 al unui pachet primit (adresa IP
destinatie) si apoi, pe baza anumitor reguli clar definite manual sau de
protocoale specializate, decide ce sa faca cu pachetul mai departe. Un
ruter de nivel ,enterprise” trebuie sa fie capabil sa proceseze in jur de
10.000 pachete pe secundad, iar acest lucru este posibil doar prin
implementarea unor circuite hardware dedicate foarte rapide.

Desi din punct de vedere teoretic, rutarea pachetelor se desfasoara
doar la nivelul 3, un ruter este capabil sa citeasca informatii din antete
pana la nivelul 7. Acest lucru este in special folositor in aplicatii
,mission-critical” cum ar fi VolP sau aplicatii care necesita latenta
extrem de mica, cu ajutorul unor sisteme de QoS (Quality of Service).
QOS este un serviciu oferit de anumite rutere avansate care permite
prioritizarea traficului in functie de continut sau destinatie.
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Criterii de rutare

= Informatiile cu privire la retelele cunoscute sunt stocate in tabela
de rutare

— se stocheaza adresele retelelor si urmatorul hop catre fiecare destinatie
—1n cazul conexiunilor punct-la-punct se poate stoca direct interfata de iesire
—acelasi lucru se face automat pentru retelele direct conectate

= Rute statice
— configurate de administrator
— au prioritate Tn procesul de rutare

= Rute dinamice
—Tnvatate prin intermediul unor protocoale specializate
— algoritmii folosesc criterii de eficienta sau criterii de politica
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Fiecare ruter are o baza de date salvata in RAM care contine regulile
setate manual sau automat folosite pentru luarea deciziilor de rutare;
aceasta baza de date se numeste tabela de rutare.

Tabela de rutare a unui ruter stocheaza informatii multiple cu privire Ia
retelele adiacente unui ruter si la calea pe care un pachet trebuie sa o
urmeze pentru a ajunge in reteaua destinatie. Astfel, pentru o
destinatie oarecare tabela de rutare stocheaza:

®* masca de retea
e metoda prin care calea respectiva a fost aflata

e adresa IP next-hop sau interfata de iesire prin care aceasta poate fi
accesata

Rutele pot fiinvatate de un ruter prin doua metode:

eStatic, configurate de un administrator; acest tip de ruta va fi
intotdeauna preferata fata de o ruta dinamica

eDinamic, cu ajutorul unui protocol de rutare specializat; in acest caz se
folosesc algoritmi avansati pentru determinarea caii optime
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Rutare statica vs. Rutare dinamica (;, s

= Rutare statica

—ofera control mult mai riguros administratorului asupra urmatorului hop
ales

— este foarte usor de invatat
—nu este deloc scalabila
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Rutarea statica se configureaza manual pe rutere si ofera un
management mai riguros asupra modului de stabilire a urmatorului
hop catre o anumita destinatie. Un avantaj al folosirii rutarii statice
este efortul necesar scazut pentru configurarea si administrarea
retelelor restranse. Pe de alta parte, rutarea statica nu scaleaza optim
in cazul retelelor de dimensiuni mari, fiind necesara implementarea
rutarii dinamice. De asemenea, rutarea statica consuma putine resurse
hardware, permitand rularea in paralel a altor aplicatii performante
daca este necesar.
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Rutare statica vs. Rutare dinamica ,,

= Rutare dinamica
— necesita cunostinte avansate pentru o configurare eficienta
— utilizeaza atat un procent din bandwidth cat si o parte din procesor
— calea aleasa de pachete nu e cunoscuta in mod clar
— este o solutie scalabila si toleranta la defecte
—exemple: RIP, IGRP, EIGRP, OSPF, IS-IS, BGP
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Tn cazul protocoalelor de rutare dinamice, informatia despre rute este
propagata automat in intreaga retea, rutele fiind distribuite cu ajutorul
unui algoritm specific. Protocoalele de rutare dinamice ofera
scalabilitate si flexibilitate marita fata de metoda statica, insa consuma
mai multe cicluri de procesor si utilizeaza o cantitate mai mare de
memorie RAM. Protocoalele de rutare dinamice sunt responsabile cu
pastrarea tabelei de rutare sincronizata peste toate ruterele din
domeniul de rutare in cazul unei modificari in topologie. Astfel,
informatiile ca o retea este invalida sau afectata de anumite probleme
hardware se propaga foarte rapid in toata reteaua, fara interventia
administratorului. Exemple de protocoale de rutare dinamice sunt
RIPv1, RIPv2, IGRP, EIGRP, OSPF, IS-IS, RIPng, EIGRP IPv6 si BGP. RIPv1
si IGRP nu mai sunt utilizate, ele fiind inlocuite integral de versiunile lor
imbunatatite — RIPv2 si EIGRP. RIPng si EIGRP IPv6 sunt variantele
bazate pe IPv6 ale protocoalelor de rutare asociate prin denumire.
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Metrici, determinarea caii optime

= Metrica
—indicator de preferinta a unei rute dupa anumite criterii
— se calculeaza in functie de hop-count, delay, bandwidth etc.
— 0 metrica mai mica este mai buna

= Determinarea caii optime
— fiecare ruta din tabel are atribuita o metrica
— ruterul alege ruta cu metrica cea mai mica
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Determinarea celei mai bune cai catre destinatie implica evaluarea
cdilor disponibile in functie de anumite criterii, dintre care se remarca
metrica. Metrica este o valoare calculata in functie de anumite
variabile asociate drumului dintre doua puncte intr-o retea:

eHop-count: numarul de rutere parcurse de pachet pana la destinatie
eDelay: latenta specifica elementelor de legatura care alcatuiesc calea
eBandwith: viteza legaturilor dintr-o cale

eLoad: incarcarea cu date a unei conexiuni

eReliability: gradul de siguranta oferit de o anumita legatura

Protocoalele de rutare dinamice pot utiliza una sau mai multe din
aceste variabile in calculul metricii unui drum sau a unei destinatii.
Ulterior acestui calcul, protocolul de rutare va selecta ruta cu metrica
cea mai mica si o va introduce in tabela proprie de rutare.




Manipularea pachetelor
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Rutarea in cadrul stivei OSI iy
< e -~ |

Aplicatie

Aplicatie

Prezentare Prezentare
Sesiune Sesiune

Transport Transport

Legatura de date Legaturd de date Legaturd de date Legatura de date Legatura de date
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Tn cazul transmiterii de date intre dou§ statii, pachetele aflate in tranzit
vor fi prelucrate de echipamentele terminale si intermediare folosind
protocoalele definite in cadrul fiecarui nivel al stivei OSI. Astfel, un
pachet va trece prin mai multe procese de incapsulare si decapsulare.
La sursa, PDU-ul (Packet Data Unit) va fi incapsulat, la fiecare nivel
adaugandu-se noi informatii specifice.

Tn cazul rutdrii, pachetul va fi decapsulat in fiecare ruter prin care trece
pana la nivelul 3, deoarece un ruter are nevoie doar de adresa IP
destinatie pentru a lua decizia de trimitere mai departe. Adresele IP
sursa si destinatie nu se vor schimba niciodata de-a lungul traseului. La
nivelul Legatura de date, fiecare hop va modifica adresa MAC sursa,
respectiv adresa MAC destinatie. Antetul de nivel 2 se va modifica doar
la trecerea intr-o alta retea, si nu la trecerea printr-un switch sau alt
echipament de nivel 2. Cand ajunge la destinatie, pachetul este
decapsulat si informatia continuta este prezentata utilizatorului.




Manipularea pachetelor ;, s

= Adrese MAC

— adrese de nivel 2

—folosite pentru identificarea fizica a dispozitivelor in cadrul unei retele
locale

— se modifica la trecerea dintr-o retea in alta

IEEE 802.3

’ 1 6 6 2 | 46101500 4
Preamble fsrfgem Destination | Source Length | 802.2 Header and Frame check
delimiter Address Address | Type Data sequence
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Pentru o comunicatie eficienta in interiorul retelei locale nu este
nevoie de o adresa la nivel 3, fiind suficient antetul unui pachet la
nivelul 2. Acesta contine adresa MAC sursa cat si cea destinatie,
acestea fiind suficiente pentru transmiterea pachetului cu succes la
destinatie. Deoarece adresele fizice au numai relevanta locala, ele se
vor modifica cand pachetul paraseste reteaua in care se afla la un
moment dat.

Cadrul 802.3 (Ethernet) este alcatuit din urmatoarele campuri:
ePreamble: 7 biti de 1 si 0 care alterneaza si au rol de sincronizare

eStart of frame Delimiter: un octet care semnalizeaza inceputul
cadrului

eDestination Address: adresa MAC a destinatarului

eSource Address: adresa MAC a expeditorului
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Manipularea pachetelor ,, i

= Adrese MAC

— adrese de nivel 2

—folosite pentru identificarea fizica a dispozitivelor in cadrul unei retele
locale

— se modifica la trecerea dintr-o retea in alta

IEEE 802.3

’ 1 6 6 2 | 461to 1500 4
Preamble ﬁ;a:rr]teof Destination | Source Length | 802.2 Header and Frame check
delimiter Address Address | Type Data sequence
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e Length/Type: doi octeti care pot reprezenta ori lungimea cadrului
(daca valoarea este mai mica decat 0x600 — echivalentul 1536 in
zecimal) sau tipul protocolului de nivel superior (daca valoarea este
mai mare de 0x600)

e Data: datele incapsulate in pachet

e Frame Check Sequence: 4 octeti cu rolul de a verifica integritatea
datelor receptionate.
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Manipularea pachetelor i
= Adrese IPva

—adrese de nivel 3

— folosite pentru identificarea retelelor si a statiilor din retea

— se pastreaza neschimbate in timpul rutarii intre retele

— time-to-live poate fi folosit pentru a opri buclele de rutare

Version Header Length | Service type Total length
Identification Flags ‘ Fragment offset
Time to live ‘ Protocol Header checksum
Source address
Destination address
IPv4 options (if any) Padding
Data
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Antetul de nivel 3 este utilizat de ruter pentru a determina calea pe
care trebuie sa trimita pachetul in drumul spre destinatie. Adresele de
nivel 3 IP sursa si destinatie nu se modifica niciodata in tranzit, fiind
afectate alte campuri din antet, cum ar fi TTL (time to live) si Header
Checksum. Campul TTL al fiecarui pachet IP se decrementeaza cu o
unitate la fiecare trecere printr-un ruter. Decrementarea valorii TTL
poate fi consideratda o masura de siguranta la nivel 3 permitand
eliminarea rapida a buclelor de rutare (in general considerand ca un
pachet este trimis cu o valoare TTL egala cu 16, aceasta nu este prins
intr-o bucla de rutare deoarece pachetul va fi aruncat dupa
parcurgerea a 16 hopuri).
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Tabela de rutare si
principiile rutarii
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Tabela de rutare

= Este folosita de ruter pentru a alege interfata de iesire in
transmiterea unui pachet

= Este stocata in RAM, deci se pierde la fiecare repornire

= Contine informatii de tip retea — interfata de iesire (sau retea —
retea intermediara)
—retele direct conectate, adaugate implicit
— retele la distanta: rute statice sau dinamice
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Tabela de rutare a unui ruter reprezinta o structura de date ierarhica,
unificata si organizata care stocheaza informatii despre destinatiile
cunoscute. Este stocata in RAM si nu se memoreaza la salvarea
configuratiei unui ruter — ea se va reconstrui la fiecare repornire. Pe
baza informatiilor continute in tabela de rutare ruterele iau decizii cu
privire la transmiterea unui pachet pe o anumita interfata de iesire.

Tabela de rutare poate contine mai multe tipuri de retele:

eRetele direct conectate: sunt introduse automat in tabela de rutare,
reprezentand retelele care apartin interfetelor active ale ruter-ului; ele
nu pot fi sterse sau modificate fara o schimbare a adresarii IP sau a
dezactivarii interfetei

eRetele remote: configurate cu ajutorul rutelor statice sau a
protocoalelor dinamice de rutare
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Tabela de rutare

= Exemplu de tabela de rutare

Codes: I - IGRP derived, R - RIP derived, O - OSPF derived,

- connected, S - static, E - EGP derived, B - BGP derived,

- candidate default route, IA - OSPF inter area route,

- IS-IS derived, ia - IS-IS, U - per-user static route,

- on-demand routing, M - mobile, P - periodic downloaded static route,
D - EIGRP, EX - EIGRP external, El - OSPF external type 1 route,

E2 - OSPF external type 2 route, N1 - OSPF NSSA external type 1 route,
N2 - OSPF NSSA external type 2 route change change change

O K * 0

Gateway of last resort is 10.119.254.240 to network 10.140.0.0

0 172.150.0.0 [160/5] via 10.119.254.6, 0:01:00, Ethernet2
E 172.17.10.0 [200/128] via 10.119.254.244, 0:02:22, Ethernet2

\. J
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Tn momentul in care un ruter primeste un pachet IP pe una din
interfete, adresa destinatie din antetul pachetului va fi cautata in
tabela de rutare pornind de la ruta cea mai specifica din tabela (masca
de retea cea mai lunga) si pana la ruta cea mai putin specifica. Tabela
de rutare prezinta informatii despre urmatorul hop unde trebuie trimis
un pachet pentru ca acesta sa ajunga la destinatia dorita. De asemenea
este prezent si un timer, care in cazul protocoalelor de rutare dinamice
reprezinta timpul ramas pana la declararea unei anumite rute invalide
din cauza lipsei de activitate. Fiecare tip de ruta din tabela de rutare
este reprezentata de un simbol: O — OSPF, R — RIP, D — EIGRP, B — BGP,
facand mai usoara parcurgerea acesteia si efectuarea de
ytroubleshooting” in caz de nevoie.
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Principiile de rutare

= Fiecare ruter ia decizii bazandu-se doar pe propria tabela de
rutare

= Nu toate ruterele au aceeasi tabela de rutare

= Rutarea se face asimetric
— rutele stocate se refera doar la drumul spre o retea, nu si invers
— pachetele pot folosi alte cdi la comunicarea in sens invers
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Pentru asigurarea unei functionari optime a procesului de rutare sunt
respectate urmatoarele 3 principii:

eRuterele iau decizii de rutare independent bazandu-se numai pe
informatiile din propria lor tabela de rutare; astfel, problemele de
rutare sunt Tmpiedicate de a se propaga in intreaga topologie, iar
puterea de procesare pentru gasirea unei destinatii este impartita in
mod egal tuturor nodurilor

eTabela de rutare este unica pentru fiecare ruter deoarece aceasta
contine urmatorul hop pentru fiecare destinatie in parte; tabela de
rutare a unui ruter nu va descrie niciodata intreaga cale pe care un
pachet trebuie sa o urmeze pentru a ajunge la destinatia ceruta

eRutarea este asimetrica deoarece tabela de rutare nu descrie un
»,nhext hop” valabil pentru un drum dus-intors
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Clasificarea retelelor la rutare

= Conectate
— retele direct conectate la interfete ale ruterului
—rutele sunt addaugate automat dupa pornirea si configurarea interfetei

= Cunoscute
— acele retele catre care sunt definite rute statice sau dinamice

= Necunoscute
— nu exista rute definite pentru aceste retele
— se foloseste ruta default, daca e definita, sau se arunca pachetul

Ruta implicita
— se defineste static de catre administrator sau este propagata dinamic
— se aplica pentru toate rutele necunoscute
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Tabela de rutare a unui ruter poate fi populata de mai multe tipuri de
retele:

eConectate — retelele care apartin interfetelor active ale ruterului, fiind
introduse automat in tabela de rutare alaturi de interfetele de iesire
corespunzatoare

eCunoscute — retelele care au fost instalate in tabela de rutare prin
rute statice sau prin protocoale de rutare dinamice

eNecunoscute — retelele pentru care nu a fost gasit nici un ,,next hop”
sau o interfata de iesire in urma procesului de parcurgere a tabelei de
rutare; Tn cazul definirii unei rute implicite, ruterul va folosi aceasta
ruta pentru trimiterea pachetelor destinate respectivelor retele, altfel,
vor fi aruncate

eRuta implicita — este ruta spre care se trimit toate pachetele pentru
care nu se cunoaste o destinatie specifica
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= Pot exista mai multe rute cu aceeasi metrica si catre aceeasi retea

= Tn acest caz pachetele pot fi repartizate in mod egal intre rutele
respective

— se obtine o mai buna repartizare a traficului in retea

= Procesul se numeste ,Load balancing”
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Exista situatii in care sunt introduse in tabela de rutare mai multe rute
citre aceeasi destinatie avand aceeasi valoare a metricii. in acest caz,
ruterul va repartiza pachetele trimise catre destinatie in mod egal intre
rutele respective. Astfel, tabela de rutare va contine pentru o anumita
retea destinatie mai multe interfete de iesire (sau adrese IP next-hop).

Utilizarea corecta a procesului de ,load balancing” poate imbunatatii
eficienta si performanta retelei. in cazul in care traficul este impartit in
mod egal intre rutele catre destinatie, ruterul realizeaza procesul de
»equal cost load balancing”, dar exista situatii in care pachetele pot fi
trimise pe cai multiple chiar daca metrica nu are aceeasi valoare. Acest
proces este cunoscut sub numele de , unequal cost load balancing” si
poate fi realizat in cadrul protocolului de rutare EIGRP.
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Configurare prin CLI

= Exista 2 moduri de lucru in CLI

= Modul User Exec
— este evidentiat de prompt-ul ,,>”
— modul implicit in care avem acces imediat dupa autentificarea pe ruter
— are doar drepturi de interogare a unor informatii, nu si de configurare

= Modul Privileged Exec
— este evidentiat de prompt-ul ,#”
— are drepturi de configurare a setarilor echipamentului
—trecerea din modul User in modul Privileged se face cu comanda enable
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Interfata in linie de comanda presupune existenta a doua moduri
principale in care se pot introduce comenzi:

e Modul user Exec: ofera drepturi limitate utilizatorului; identificat prin
prompt-ul ,,>”, se pot accesa doar comenzi elementare de afisare a
informatiilor cu privire la functionarea ruterului

* Modul privileged Exec: se activeaza prin comanda enable in modul
user Exec si ofera acces la functii de configurare mai avansate si la
informatii mai detaliate cu privire la procesele ruterului; accesarea
modului privileged Exec se poate observa prin schimbarea prompt-ului
de la caracterul ,>” in caracterul ,#”




Comanda show oona.re

Informatii generale despre ruter
- #show version

Informatii generale despre interfetele ruterului
- #show interfaces

Informatii despre adresarea interfetelor

- #show ip interface [ brief ] [ tip_interfata
numdr_interfatd ]

Afisarea tabelei de rutare
-~ f#show ip route

= Afisarea configuratiei curente
— #show running-config

© 2012 cena.ro, Toate drepturile rezervate. 33

Una dintre cele mai utilizate comenzi pentru vizualizarea si
inspectarea diferitelor configuratii existente pe un ruter este comanda
show. Aceasta comanda suporta numerosi parametrii cu rolul de a
afisa:

einformatii generale despre ruter (modelul ruterului, versiunea de
I0S, capacitatea memoriei, s.a. )

einformatii generale despre functionalitatea si numarul interfetelor
existente pe un ruter

eip-urile configurate pe interfete
econtinutul tabelei de rutare

econfiguratia curenta salvata in fisierul running-config (in memoria
RAM) sau configuratia permanenta salvata n fisierul startup-config (in
memoria NVRAM)




Configurari de baza ,, SRS

= Intrarea in modul de configurare
- #configure terminal
— prompt-ul se schimba din # in (config) #

= Setarea numelui echipamentului
- (config) #hostname <nume router>

= Setarea unei parole pe modul privilegiat
- (config) #enable secret <parola>

= Setarea unui banner pe router (mesaj afisat la accesare)
—(confiqg) #banner motd # Accesul strict interzis ! #
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Majoritatea comenzilor pentru realizarea configurarilor de baza ale
unui ruter sunt introduse din modul global de configurare (global
configuration mode). Modul global de configurare este accesat prin
comanda configure terminal introdusa in privileged Exec
mode si se identifica prin afisarea promtului (config) #. Acest mod
de configurare reprezinta interfata principala pentru implementarea a
numeroase functionalitati ale unui ruter. Astfel se remarca o serie de
configurari de baza:

esetarea numelui echipamentului
esetarea unei parole criptate sau ,,plain text” pentru modul privilegiat

esetarea unui banner, adica un mesaj care este afisat de fiecare data
cand ruterul este accesat in linia de comanda
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Configurari de baza ,, P
= Setarea unei parole pentru accesul la consola
- (confiqg) #line console 0
—(config-line) #password <parola>
- (config-line)#login
= Configurarea ruter-ului pentru acces de la distanta (telnet)
—(config)#line vty 0 4
- (config-line) #password <parola>
-~ (config-line)#login
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Accesarea unui ruter poate fi realizata prin conectare directa la
consola ruterului sau la distanta folosind protocoalele telnet sau ssh.

Pentru a oferi un anumit grad de securitate al ruterului, exista
posibilitatea configurarii unei parole de acces. Astfel, pentru accesul la
consol3 se seteazd o parolad din modul config-1ine. in acest caz, |a
fiecare conectare la linia de comanda a ruterului, se va solicita
utilizatorului introducerea parolei setate.

Tn cazul accesului de la distantd, se pot configura liniile vty (Virtual
Terminal lines) cu o parola comuna pentru toti utilizatorii, o parola
diferita pentru fiecare utilizator definit local, sau se poate folosi un
server de autentificare.




Configurarea unei interfete 1) A

" Intrarea in modul de configurare al interfetei
- (config) #finterface <tip_interfatd> <numdr interfatd>
— prompt-ul se schimbd din (config) #1in (config-if) #
= Pornirea/oprirea unei interfete
- (config-if) #[no] shutdown
— implicit toate interfetele sunt oprite pe rutere

©2012 cenauro, Toate drepturile rezervate. 36

Configurarea caracteristicilor unei interfete se realizeaza din modul de
configurare al unei interfete semnalat de schimbarea promptului din
(config)# in (config-if)# I|a introducerea comenzii
interface urmata de numele si numarul interfetei.

Dezactivarea unei interfete se efectueaza utilizand comanda
shutdown. Pentru pornirea acesteia, se anuleazd comanda
shutdown prin negare: no shutdown.

n general, o interfatd este denumita respectand urmatorul format: tip
interfata urmat de 3 numere separate prin ,/”, spre exemplu
FastEthernet 0/1/1 unde prima valoare identifica modulul, a doua
slotul, iar ultima, portul. Prima valoare este mentionata doar in cazul
utilizarii ruterelor modulare.




Configurarea unei interfete 2) A

= Setarea unei adrese IP pe interfata
- (config-if)#ip address <adresa> <masca>

= Setarea unei descrieri pe interfata
- (config-if) #description <descriere>

= Configurarea parametrului clock-rate pe interfetele seriale

— interfetele seriale necesita, pentru a putea functiona, configurarea vitezei de
comunicatie (clock rate)

- (config-if)#clock rate <valoare>
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Ulterior accesarii modului de configurare a unei interfete se poate
seta o adresa IP prin specificarea adresei respective urmata de masca
de retea din cadrul retelei din care face parte adresa IP configurata.

O informatie utila pentru facilitarea documentarii sau depanarii unei
retele este configurarea unei descrieri pe interfete. Aceasta este
setata prin utilizarea comenzii description urmata de un text
limitat la 240 de caractere.

Tn cazul utilizdrii unei legaturi seriale de tip punct-la-punct, un capét al
legaturii este de tip DTE (data terminal equipment), iar celalalt, de tip
DCE (data communications equipment). Pentru a se realiza
comunicatia de date pe o astfel de legatura, ruterul conectat la
capatul DCE trebuie sa asigure sincronizarea transmisiei semnalului
prin folosirea unei valori numerice configurate prin comanda clock
rate urmata de o valoare exprimata in biti pe secunda.




Salvarea sau stergerea configurarilor A

= Reuneste configurarile din memorie cu cele salvate in fisierul de
configurare (configurarile din memorie nu se pierd!)

— #copy startup-config running-config

= Salvarea configurarii curente pentru a fi incarcata la repornire
— #copy running-config startup-config

= Stergerea configurarii salvate (startup-config)
- #erase startup-config

©2012 cenauro, Toate drepturile rezervate. 38

Toate configuratiile realizate pe un ruter sunt salvate in RAM, in
fisierul de configurare running-config. Pentru ca setarile sa devina
permanente, acestea trebuie salvate intr-o memorie nevolatila, si
anume in NVRAM. Astfel, in cazul restartarii accidentale a unui ruter,
configuratiile curente vor fi incarcate la boot-are. Salvarea setarilor se
face prin copierea fisierului running-config in fisierul startup-config. O
comanda mai scurta si mai rapida decat comanda copy, cu cei doi
parametrii fisier sursa si fisier destinatie, este comanda write fara

parametri, avand acelasi efect.

Stergerea configuratiilor anterioare existente pe un ruter se realizeaza
prin comanda erase urmata de numele fisierului de sters, in cazul de
fata, startup-config.
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Rezumat ot

Caracteristicile unui ruter
= |OS

Procesul de rutare

Rutare statica

Rutare dinamica

Tabela de rutare
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1. Care sunt cele doua functii principale ale unui ruter?
2. Care rolul memoriei RAM?

3. Tn ce caz sunt preferate rutele definite static in locul rutelor obtinute
dinamic?

4. In ce caz se modificd adresele sursd si destinatie de nivel 3 din
campurile unui pachet in cadrul rutarii intr-o topologie data?

5. Care sunt motivele pentru care se utilizeaza campul TTL in antetul de
nivel 37
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